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Introduccioén

La Constitucién Politica de los Estados Unidos Mexicanos en los articulos 6 y 16 incorpora el
derecho de toda persona a la proteccién de sus datos personales, asi como al acceso,
rectificacion, cancelacion y oposicion en los términos que determina la ley.

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO o Ley General) establece un conjunto de bases, principios y procedimientos para
garantizar el derecho a la proteccién de datos con caracter personal y que se encuentren en
posesion de los sujetos obligados, entre los que figura esta dependencia.

Por lo anterior, esta dependencia ha identificado los procesos que en el dmbito de su
competencia inwlucran el tratamiento de datos personales, a efecto de mantener la seguridad
de los mismos durante el ciclo de vida de la informacion, indicando la forma en la que se trata,
las medidas de seguridad adoptadas y las areas responsables de su proteccion, asi como las
finalidades del tratamiento de acuerdo a sus respectivos ambitos de funciones.

Este Sistema permite disponer de la informacion relacionada con las medidas de seguridad, el
andlisis general de las amenazas y posibles wilnerabilidades, asi como los mecanismos o
acciones a implementar para mitigarlas. En ese sentido, el presente documento se integra a
partir la gestidon de actividades coordinadas para controlar y verificar que el tratamiento de los
datos personales sea acorde con los principios que rigen su proteccion.

Esta dependencia, comprometida con la tutela de los datos personales que trata emite el
presente documento como parte de las acciones conducentes para evitar la alteracion,
pérdida, transmision y acceso no autorizados a los datos, mediante la implementacién de
medidas fisicas, administrativas y técnicas, tendentes a garantizar la seguridad e
integralidad de los mismos, asi como su seguimiento y supenision continuos.

Considerando que los datos personales constituyen el principal activo de informacion objeto del
presente documento, todos y cada uno de los elementos que lo integran, constituyenun sistema
interno para la gestion y tratamiento de los datos personales en posesion de esta dependencia,
pues tal y como lo dispone el articulo 34 de la LGPDPPSO, se entiende por sistema de gestion
al conjunto de elementos y actividades interrelacionadas para establecer, operar, monitorear,
mantener y mejorar el tratamiento y seguridad de los datos personales.

Su propésito es identificar los sistemas de tratamiento de datos personales que posee esta
area universitaria, el tipo de datos personales que contiene cada uno, los responsables,
encargados, usuarios de cada sistemay las medidas de seguridad concretas implementadas.

Este modelo pretende brindar a las areas universitarias homogeneidad en la redaccion,
organizacion y contenido para que elaboren su propio documento de seguridad en el que se
describan las tres medidas de seguridad para la proteccion de los datos personales.

El marco juridico del documento de seguridad se regula por el capitulo Il de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, publicada el 26 de enero
de 2017, que establece un conjunto minimo de medidas de seguridad que cada dependencia o
entidad universitaria debera considerar al perfilar su estrategia de seguridad para la proteccién
de los datos personales bajo su custodia, segln el tipo de soportes —fisicos, electronicos o
ambos— en los que residen dichos datos y dependiendo del nivel de proteccién que tales datos
requieran.
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Especificamente los articulos 31, 32 y 33 de la Ley General Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados; del 55 al 72 de los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, publicados en el Diario Oficial de la
Federacion el 26 de enero de 2018; asi como del 20 al 31 de los Lineamientos para la proteccion
de datos personales en posesion de la Universidad Nacional Auténoma de México, publicados
en la Gaceta UNAM el 25 de febrero de 2019.

El cimiento del formato de documento de seguridad es la aplicacion de un enfoque basado
en los riesgos de los activos universitarios, especificamente los datos personales y los
soportes que los resguardan. Ademas, el formato considera el tamafio y estructura de la
institucion, objetivos, clasificacion de la informacioén, requerimientos de seguridad y
procesos que se precisan enrazon de los activos que posee esta Maxima Casa de Estudios,
lo cual se encuentra contemplado en el estandar internacional en materia de seguridad de
la informacion ISO/IEC 27002:2013 “Tecnologia de la informacién - Técnicas de seguridad
- Cddigo de practica para los controles de seguridad de la informacion”.
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Sistemas de tratamiento de Datos Personales

La Coordinacion de Relaciones y Asuntos Internacionales trabaja con diferentes sistemas
y aplicativos que facilitan la ejecucion de las actividades académico-administrativas de las
diferentes areas pertenecientes a esta coordinacion, dichos sistemas realizan tratamiento
de datos personales de alumnos, académicos, trabajadores o personas que acuden a las
instalaciones.

Dichos sistemas son:

e Sistemade CCTV: Sistema de videovigilancia para monitorear, salvaguardar los bienes
en las instalaciones.

e Sistema de Control de Acceso: Sistema para registrar a los usuarios que pueden
ingresar a las instalaciones, mediante el uso de una tarjeta RIF o por medio de huella
dactilar.

e Sistema de Datos de Movilidad Internacional: Base de datos que almacena los
registros de la movilidad internacional académica y estudiantil de las diversas entidades de
la UNAM.

e Sistemas Administrativos: Sistemas que son utilizados para la gestion del personal,
proveedores, presupuesto, etc.

e Sistema de Red Macro y UlU: Sistema que lleva el control de los alumnos
pertenecientes a la Red de MacroUniversidades de América Latina y el Caribe que realizan
movilidad académica, asi como el sistema de los alumnos pertenecientes a la Unién
Iberoamericana de Universidades.

o Sistemas de Sedes de la UNAM en el extranjero: Sistemas que llevan el registro de
los alumnos inscritos a las diversas actividades académicas de las sedes de la UNAM en
el Extranjero, asi como otros sistemas administrativos que manejan en las sedes.
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Sistema de CCTV

1. Inventario de sistemas de tratamiento de datos personales

CRAI / Departamento de TICs

Identificador Gnico*

CRAI/CCTV

(Nombre del sistema Al) *

Monitoreode CCTV

Datos personales (sensibles o no)
contenidos en el sistema*:

Imagen de las personas que ingresan y transitan a las
instalaciones

Responsable*:

Nombre*;

Leticia Gonzalez

Cargo*

Jefe de Computo del CIPPS

Funciones*

Administrar el equipo de CCTV

Crear y asignar usuarios para acceso a las camaras del
CCTV

Asignar permisos a las camaras correspondientes a cada
encargado

Brindar las grabaciones cuando éstas sean solicitadas por
un encargado autorizado

Obligaciones*:

No difundir informacion de los datos personales
No maodificar la informacién almacenada en el servidor
Salvaguardar la informacién en el servidor

Encargado/Usuario:

Jorge Angel Hernandez Lépez

Cargo*:

Jefe del departamento de TICs

Funciones*:

Monitorear las camaras de CCTV de las instalaciones de
forma aleatoria

Solicitar y revisar las grabaciones en caso de incidente

Obligaciones*:

No difundir informacion de los datos personales
No modificar la informaciéon almacenada en el servidor

No hacer respaldos en equipo personal de la informacion de
datos personales
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2. Estructuraydescripciondelos sistemas de tratamiento de datos personales

CRAI / Departamento de TICs

Identificador Gnico™ CRAI/CCTV

(Nombre delsistemaAl*) | Monitoreo de CCTV

Tipo de soporte:* Soporte fisico

Descripcion:* El sistema posee un DVR (Digital Video Recorder), donde

se almacenan las grabaciones hasta por una semana,
dichas imagenes son obtenidas por las camaras IP
colocadas en cada piso.

Caracteristicas del lugar | El DVR se encuentra en un site de acceso controlado
donde se resguardan los | mediante tarjetas de radiofrecuencia y se encuentra bajo
soportes:* llave, asi mismo, estainstalado enunrack de pisoy cuenta
con aire acondicionado.

3. Analisisderiesgos

CRAI / Departamento de TICs

Identificador Unico* CRAI/CCTV

(Nombre del sistema Al1)* | Monitoreo de CCTV

Riesgo* Impacto* Mitigacion*
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4. Analisis de brecha

CRAI / Departamento de TICs

Identificador GUnico* CRAI/CCTV

(Nombre del sistema Al) * [ Monitoreo de CCTV

Medidade seguridad Medidade seguridad Acciones para
actual* necesaria* remediacion*

5. Plan de trabajo

CRAI / Departamento de TICs

Identificador Unico* CRAI/CCTV

(Nombre del sistema

Al) * Monitoreo de CCTV

Actividad* Descripciéon* Duracién* Cobertura*
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6. Medidas de seguridad implementadas
I. Transferencias de datos personales

CRAI / Departamento de TICs

Identificador Unico* CRAI/CCTV

(Nombre del sistemaAl)* Monitoreo de CCTV

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportes fisicos:

a) La transferencia de la informacion se hace de manera
personal, el encargado acude con el responsable y solicita la
informaciéon mediante oficio firmado por el titular de la
dependencia en cuestion.

b) La informacién se almacena en un dispositivo externoy se
entrega al encargado para su futurarevision.

traslado sobre redes
electronicas:

Transferencias mediante el | No aplica
traslado de soportes
electronicos:

Transferencias mediante el | No aplica

II. Resguardo de sistemas de tratamiento de datos personales con soportes fisicos

1. Sefalar las medidas de seguridad que ha implementado el area universitaria para el
resguardo de los soportes fisicos del sistema de manera que evite la alteracion, pérdida o

acceso no autorizado a los mismos.

El equipo de DVR se encuentraresguardado en un site que se encuentra cerrado bajo llave, la
cual solo la tiene el responsable del site, asi mismo, dicho site se encuentra en una oficina que
tiene acceso es controlado mediante unatarjeta de radiofrecuencia, s6lo ciertos usuarios tienen
permisos de ingreso a esa area. Por otra parte, el site cuenta con aire acondicionado para
mantener los equipos a la temperaturarecomendada por el proveedor.
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2. Sefalar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen
acceso a los soportes fisicos del sistema.

Leticia Gonzélez

Jefa de Computo del CIPPS

Responsable de la infraestructura de red del CIPPS

Responsable del site del piso “Sétano”, donde se encuentra el DVR

ll. Bitacoras paraaccesos yoperacion cotidiana

1. Los datos que se registran en las bitacoras
Fecha acceso, hora de acceso, usuario

2. Si las bitacoras estan en soporte fisico o en soporte electrdnico

El DVR tiene sus sistemas de logs, que se almacenan en el mismo equipo.
3. Lugar donde almacena las bitacoras y por cuanto tiempo

En el mismo DVR, hasta que se limpien se agrupan por mes
4. La manera en que asegura la integridad de las bitacoras

El sistema no permite la alteracion de los logs.
5. Respecto del andlisis de las bitacoras:

No se posee informacién

IV. Registro de incidentes

Describir el procedimiento de atencion de incidentes que tiene implementado el area universitaria
y especificar silleva registro de los incidentes relativos a soportes fisicos, como lo son la pérdida
o alteracion no autorizadade expedientes, y para el caso de soportes electronicos, ofrecer detalles
sobre el registro de incidentes en el cual consigne los procedimientos realizados para la
recuperacion de los datos o para permitir la disponibilidad del proceso.

No se posee informacion

V. Acceso alas instalaciones

1.Seguridad perimetral exterior (las instalaciones del area universitaria):

Se utiliza el sistema de control de acceso en caso de trabajadores del edificio, asi mismo
se tiene este sistema de CCTV y para visitantes mediante un videoportero.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro
de datos para soportes electronicos):

Se utiliza el sistema de control de acceso, se tiene restringida esa area solo a trabajadores
autorizados, el site posee llave, soélo la tiene el responsable del site, el DVR, tiene panel con
llave, para evitar que se conecten dispositivos externos, dicha llave la tiene solo el responsable
del equipo.
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9. Mejora continua

9.1 Actualizacion y mantenimiento de equipo de cOmputo

CRAI / Departamento de TICs

Identificador Unico*

CRAI/CCTV

(Nombre del sistema
Al)*

Monitoreo de CCTV

preventivo

firmware para
camaras o DVR,
verificacion de
licencia de SW

Actividad* Descripciéon* Duracién* Cobertura*
Limpieza de
camaras, Verificacion de
verificacién de funcionamiento de
Mantenimiento actualizaciones de 2.4 hrs camarasy DVR,

actualizacion de
firmware sies
necesario

10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

Como es un sistema utilizado por diversas dependencias, debe ser por acuerdo entre los jefes
de las unidades administrativas, asi como de los titulares de las diversas dependencias.
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Sistema de Control de Acceso

1. Inventario de sistemas de tratamiento de datos personales

CRAI / Departamento de TICs

Identificador Gnico*

CRAI/SCA

(Nombre del sistema Al) *

Controlde Acceso

Datos personales (sensibles o no)
contenidos en el sistema*:

Nombre del trabajador, huella dactilar, dependencia de
adscripcién

Responsable /Encargado / Usuario:

Nombre*: Jorge Angel Hernandez Lopez
Cargo™ Jefe del Departamento de TICs
Funciones*:

Administrar el sistema de control de acceso

Administrar el equipo de cdmputo gue tiene la base de datos
y el software especializado

Crear y registrar usuarios con los datos solicitados
Generar perfiles para asignar permisos de acceso
Asignar un perfil en especifico a cada usuario

Actualizar informacién del sistemade Control de Acceso
Monitorear los registros (logs) del SCA

Obligaciones*:

No difundir informacion de los datos personales

No modificar la informaciéon almacenada en el servidor sin
motivo alguno

Salvaguardar la informacién en el servidor
No hacer respaldos en equipo de computo personal

2. Estructuraydescripcionde los sistemas de tratamiento de datos personales

CRAI / Departamento de TICs

Identificador Unico™ CRAI/SCA

(Nombre delsistemaAl*) | Control de Acceso

Tipo de soporte:* Soporte electrénico

Descripcion:* El registro de la informacion de usuarios se almacena en

una base de datos.

Caracteristicas del lugar | Labase de datos se encuentraenunequipo dedicado para
donde se resguardan los | este sistema, dicho equipo se encuentra en un site con
soportes:* acceso controlado por tarjetas de radio frecuencia y con
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llave, el equipo, esté instalado en un rack de piso y cuenta
con aire acondicionado. Este equipo puede ser accedido
fisicamente en el site mediante el uso de usuario y
contrasefia 0 mediante conexion remota, dicha conexion
se realiza cifrada y sélo se tiene acceso por la direccion IP
delresponsable. Ver diagrama ControlAcceso

3. Andlisis deriesgos

CRAI / Departamento de TICs

Identificador Unico* CRAI/SCA

(Nombre del sistema A1)* | Control de Acceso

Riesgo* Impacto* Mitigacion*

Pagina 13 de 127



4. Andlisis de brecha

CRAI / Departamento de TICs

Identificador Unico* CRAI/SCA

(Nombre del sistema Al) * | Control de Acceso

Medidade seguridad Medidade seguridad Acciones para
actual* necesaria* remediacion*

5. Plan de trabajo

CRAI / Departamento de TICs

Identificador Unico* CRAI/SCA

(Nombre del sistema

A1) * Control de Acceso

Actividad* Descripciéon* Duracion* Cobertura*

Pagina 14 de 127



6. Medidas de seguridad implementadas
I. Transferencias de datos personales

CRAI / Departamento de TICs

Identificador Unico* CRAI/SCA

(Nombre del sistemaAl)* Control de Acceso

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el | No Aplica

traslado de soportes fisicos:

Transferencias mediante el | No aplica
traslado de soportes
electronicos:

Transferencias mediante el | No aplica
traslado sobre redes
electronicas:

Il. Resguardo de sistemas de tratamiento de datos personales con soportes fisicos

1. Sefalar las medidas de seguridad que ha implementado el area universitaria para el
resguardo de los soportes fisicos del sistema de manera que evite la alteracion, pérdida o
acceso no autorizado a los mismos.

El equipo que tiene el aplicativo para administrar el SCA se encuentra resguardado en un site
gue se encuentra cerrado bajo llave, adicionalmente, para ingresar al site se requiere de una
tarjeta de radiofrecuencia, solo tiene acceso la tarjeta proporcionada al administrador del site,
se complementa con una camara del sistema de CCTV que apunta a la entrada del site. Por
otra parte, el site cuenta con aire acondicionado para mantener los equipos a la temperatura
recomendada por el proveedor.

2. Sefalar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen
acceso a los soportes fisicos del sistema.

Jorge Angel Hernandez Lopez

Jefe del Departamento de TICs

Responsable de la infraestructura dered de la CRAI

Responsable del site del piso “PlantaBaja”, donde se encuentra el equipode computo que alberga
el aplicativo del SCA
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lll. Bitacoras paraaccesos yoperacion cotidiana

1. Losdatos que se registran en las bitacoras
usuario, fechaacceso, horade acceso, operacionrealizada (alta, consulta, etc.)
2. Silas bitacoras estan en soporte fisico o0 en soporte electrénico
El sistema tiene su propio sistema de logs, que son almacenados en el mismo equipo.
Soporte electrénico
3. Lugar donde almacena las bitacoras y por cuanto tiempo
En el mismo equipo hasta que se limpien las mismas.
4. Lamaneraen que asegura la integridad de las bitacoras
El sistema no permite la alteracién de los logs.
5. Respecto del andlisis de las bitacoras:
El mismo software posee un visor de logs, lo que permite filtrar la informacion por
operacion, fecha o usuario.

IV. Registro deincidentes

Describir el procedimiento de atencion de incidentes que tiene implementado el area universitaria
y especificar silleva registro de los incidentes relativos a soportes fisicos, como lo son la pérdida
o0 alteracion no autorizadade expedientes, y para el caso de soportes electronicos, ofrecerdetalles
sobre el registro de incidentes en el cual consigne los procedimientos realizados para la
recuperacion de los datos o para permitir la disponibilidad del proceso.

No se han registrado incidentes hasta el momento.

V. Acceso alas instalaciones

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

Se utiliza el sistema de control de acceso en caso de trabajadores del edificio, cada perfil
de usuario solo puede acceder a zonas autorizadas, segun la dependencia de adscripcion,
asi mismo, se tiene el sistema de CCTV; para visitantes mediante un videoportero en el
cuél se puede apreciar al visitante (dicha informacién no se guarda).

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro
de datos para soportes electronicos):

Se utiliza el sistema de control de acceso, solo tiene acceso al site la tarjeta asignada al
responsable del mismo, por otra parte, es el Unico que posee la llave de la puerta.

VI. Actualizaciéon de lainformacién contenida en el sistema de tratamiento de datos
personales

La informacion es actualizada a peticion del titular de la informacion o del representante de
los trabajadores de cada dependencia.
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VII. Perfiles de usuario y contrasefas

En este rubro el area universitaria debera describir el esquema de perfiles de usuario y
contrasefias que tiene implementado para control de acceso mediante unared electrénica.

1. Modelo de control de acceso (alguno de los siguientes):
Esta basado en roles, actualmente sélo hay un usuario que puede ingresar al sistema.

2. Perfiles de usuario y contrasefias en el sistema operativo de red:
Los datos de usuario son almacenados por el aplicativo, no interviene el sistema operativo

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de
tratamiento de datos personales:
El sistema guarda la contrasefia del usuario cifrada por el algoritmo AES-128

4. Administracion de perfiles de usuario y contrasefias:
El responsable del sistema es el encargado de crear nuevos perfiles de usuario, asi como
las contrasefias asignadas, se generan a peticion de los titulares de las dependencias
involucradas.

5. Acceso remoto al sistema de tratamiento de datos personales:
Solo el responsable del sistema puede conectarse remotamente, se tiene filtrado por IP,
ademas de los datos de usuario y contrasefa.

VIII. Procedimientos de respaldo yrecuperacion de datos

1. Sefalar sirealiza respaldos
Se realiza un respaldo de los usuarios registrados en el sistema, mediante la
herramienta que proporciona el software, generando respaldos completos que se
almacenan en la infraestructura de la dependencia dedicado a los respaldos, dicha
actividad se realiza semestralmente.

2. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros)
gue utiliza para almacenar las copias de seguridad
Los respaldos se realizan en dos niveles, una copia en el servidor de respaldos y
posteriormente se hace otrorespaldo en un disco de almacenamiento externo.

3. Coémoy donde archiva esos medios
Los respaldos en los dispositivos externos se resguardan bajo llave en un estante
perteneciente a la oficina del responsable del departamento de TICs

4. Quién es el responsable de realizar estas operaciones (el area universitaria 0 un

tercero) El responsable del departamento de TICs es el encargado de realizar dichos
respaldos. Ver Anexo Sistemas de Respaldos.
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IX. Plan de contingencia

Se tiene un plan de contingencia para el caso de los sistemas criticos de la dependencia, en
este caso, este sistema depende de otros como es la conectividad a la red UNAM, suministro
de energia eléctrica, entre otros. Ver anexo Plan de Contingencias.

Este sistema no cuenta con un sitio redundante.

9. Mejora continua

9.1 Actualizacién y mantenimiento de sistemas de informacion

CRAI / Departamento de TICs

Identificador Unico* CRAI/SCA

(Nombre del sistema

Al)* Control de Acceso

Actividad* Descripcién* Duracién* Cobertura*

Actualizacion de la
L, version del aplicativo,
L, Actualizacion de .
Actualizacion de g asi como de sus
S version del
Aplicativo y C 4-6 hrs componentes, gestor
Aplicativo y
componentes componentes de base de datos,
P actualizaciones de
sistema operativo
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9.2 Actualizacién y mantenimiento de equipo de cdémputo

CRAI / Departamento de TICs

Identificador Unico*

CRAI/SCA

(Nombre del sistema

Control de Acceso

AL)*

Actividad* Descripcion* Duracion* Cobertura*
Verificacion de
funcionamiento de
tarjetas controladoras,
imanesy

Actualizacién de actualizaciones del
Mantenimiento firmare y revision 24 hrs firmware.
preventivo de tarjetas
controladoras Verificacion de
comunicacion entre el
equipo con el
aplicativo y las tarjetas
controladoras
. Actualizacién del
Actualizacion . .
Actualizacién de parches de S'?'t.e”.‘a operativo para
sistemas operativo | seguridad del 6-8hrs minimizar la
) . posibilidad de
sistema operativo . .
incidencias
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9.3Procesos paralaconservacion, preservacion y respaldos de informacion

CRAI / Departamento de TICs

Identificador Unico*

CRAI/SCA

(Nombre del sistema
Al)*

Control de Acceso

Proceso*

Descripciéon* Responsable*

Respaldo de la base de
datos de usuarios

Se utiliza la herramienta del
aplicativo para poder
respaldar la lista de usuarios,
se realiza un respaldo
semestralmente, se hace
una copia en el mismo
equipo y posteriormente se
hace un respaldo en un
disco externo

Jorge Hernandez L6pez
Departamento de TICs

9.4 Procesos de borrado seguro y disposicion final de equipos y componentes

informaticos

CRAI / Departamento de TICs

Identificador GUnico*

CRAI/SCA

(Nombre del sistema
Al)*

Control de Acceso

Proceso*

Descripcion* Responsable*

Formato de discos
involucrados a bajo nivel
(Externos y del equipo
involucrado)

Se utiliza herramienta de
software libre para Linux Jorge Hernandez L6pez
para realizar el formato de Departamento de TICs
discos a bajo nivel
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10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES

Como es un sistema utilizado por diversas dependencias, debe ser por acuerdo entre los jefes
de las unidades administrativas, asi como de los titulares de las diversas dependencias.
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Sistema Datos de Movilidad Internacional

1. Inventario de sistemas de tratamiento de datos personales

CRAI / Departamento de TICs

Identificador Unico*

CRAI/DMI

(Nombre del sistema Al) *

Datos de Movilidad Internacional

Datos personales (sensibles 0 no)
contenidos en el sistema*:

Nombre del estudiante, nimero de cuenta del estudiante,
sexo del estudiante, nivel académico del estudiante, pais de
origen del estudiante, pais destino para hacer la movilidad,
facultad o entidad académica a la que pertenece el alumno,
nombre de la entidad académica a donde va a hacer la
movilidad, tipo de movilidad que realizé.

Responsable/Encargado:

Nombre™: Jorge Angel Hernandez Lépez
Cargo™ Jefe de departamento de TICs
Funciones*:

Recibir la informacién proveniente de las diferentes
entidades académicas.

Integrar y normalizar la informacién proveniente de las
diversas entidades académicas

Cargar la informaciéon en el sistema
Generar reportes estadisticos de los datos de movilidad

Obligaciones*:

Proteger los datos personales de los estudiantes

No modificar la informacién de datos personales

No difundir informacion de los datos personales
Mantener la informacién salvaguardada en el servidor

Usuarios:

(Nombre del Usuario 1*)

Clarisa Vargas Alonso

Cargo*:

Secretaria auxiliar de la Coordinaciéon

Funciones*

Consultar la informacion en el DMI con los permisos
asignadas (s6lo consulta)
Generar reportes estadisticos de la movilidad internacional

Obligaciones*:

Proteger los datos personales de los estudiantes
No difundir informacion de los datos personales

No hacer copias de los datos personales en el equipo
personal
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2. Estructuraydescripcidn de los sistemas de tratamiento de datospersonales

CRAIl/Departamento de TICs

Identificador Unico™ CRAI/DMI

(Nombre del sistemaAl*) | Datos de Movilidad Internacional

Tipo de soporte:* El sistema se encuentra en soporte electronico
Descripcion:* Se recaba la informacion via hojas de calculo, a través de

correo electrénico institucional, posteriormente se
integran en una base de datos relacional

Caracteristicas del lugar | Se alojan en un servidor resguardado en el site de las
donde se resguardan los | instalaciones de la Coordinacién, el acceso al site es
soportes:* controlado mediante tarjetas de radiofrecuencia y se
encuentra bajo llave. ElI site cuenta con aire
acondicionado para mantener las temperaturas optimas
de funcionamiento. La BD se puede acceder via remota,
mediante conexiones cifradas con SSL, asi mismo, se
poseen usuarios con diferentes perfiles, para que soélo
pueda consultar ciertainformacion.

3. Analisis de riesgos

CRAI/Departamento de TICs

Identificador Unico* CRAI/DMI

(Nombre del sistema

Al) * Datos de Movilidad Internacional

Riesgo* Impacto* Mitigacion*

Pagina 23 de 127



4. Andlisis de brecha

CRAIl/Departamento de TICs

Identificador Unico*

CRAI/DMI

(Nombre del sistema
Al) *

Datos de Movilidad Internacional

Medidade seguridad
actual*

Medidade seguridad
necesaria*
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5. Plan de trabajo

CRAI/Departamento de TICs

Identificador Unico* CRAI/DMI

(Nombre del sistema

A1) * Datos de Movilidad Internacional

Actividad* Descripcion* Duracién* Cobertura*
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6. Medidas de seguridad implementadas
I. Transferencias de datos personales

Identificador Unico* CRAI/DMI

(Nombre del sistemaAl)* Datos de Movilidad Internacional

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el | No aplica
traslado de soportes fisicos:
Transferencias mediante el | No aplica

traslado de soportes
electronicos:

Transferencias mediante el
traslado sobre redes
electrénicas:

Para la comunicacion con la BD, se realiza mediante
conexiones cifradas por SSL, a través de un cliente web, el
equipo tiene filtrado de puertos, sélo se permiten conexiones
locales a la BD, para el acceso a la misma, se cuentan con
perfiles de usuarios y contrasefias.

El equipo se encuentra en lared de la dependencia, detras de
un firewall que no permite conexiones externas a la red.

Ver Anexo Diagrama Sistema Movilidad Internacional

Il. Resguardo de sistemas de tratamiento de datos personales con soportes fisicos

1. Sefalar las medidas de seguridad que ha implementado el area universitaria para el
resguardo de los soportes fisicos del sistema de manera que evite la alteracion,
pérdida o acceso no autorizado a los mismos.

El servidor que almacena la BD se encuentra resguardado en un site que se encuentra
cerrado bajo llave, adicionalmente, para ingresar al site se requiere de una tarjeta de
radiofrecuencia, sélo tiene acceso la tarjeta proporcionada al administrador del site, se
complementa con una camaradel sistema de CCTV que apunta a la entrada del site. Por
otra parte, el site cuenta con aire acondicionado para mantener los equipos a la
temperaturarecomendada por el proveedor.
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2. Sefalar en un listado las personas (nombre, cargo, funcionesy obligaciones) que tienen
acceso a los soportes fisicos del sistema.

Jorge Angel Hernandez Lopez

Jefe del Departamento de TICs

Responsable de la infraestructura dered y servidores de la CRAI

Responsable del site del piso “Planta Baja”, donde se encuentra el servidor que contiene la
BD

Resguardar los servidores fisicay légicamente para evitar robo o pérdida de informacién
No hacer copias de seguridad en equipos personales

No divulgar o vender la informacion

[ll. Bitacoras paraaccesos yoperacion cotidiana

1. Los datos que se registran en las bitacoras
usuario, fechaacceso, horade acceso, ip de conexion.

2. Si las bitacoras estan en soporte fisico o en soporte electrénico
Los log de ingreso a la BD, se almacenan en el filesystem del servidor

3. Lugar donde almacena las bitacoras y por cuanto tiempo
En el servidor hasta que se limpien las mismas, se agrupan por mes

4. La manera en que asegura la integridad de las bitacoras
Solo el usuario asignado al servicio tiene permisos de escritura en las bitacoras, si
alguien tiene acceso al servidor por algun otro usuario, no podra modificarlas de
forma directa.

5. Respecto del andlisis de las bitacoras:
Se analizan eventualmente, de forma aleatoria 0 en caso de alguna anomalia del
sistema.

IV. Registro deincidentes

Describir el procedimiento de atencién de incidentes que tiene implementado el area
universitariay especificar si lleva registro de los incidentes relativos a soportes fisicos, como
lo son la pérdida o alteracién no autorizada de expedientes, y para el caso de soportes
electronicos, ofrecer detalles sobre el registro de incidentes en el cual consigne los
procedimientos realizados para la recuperacion de los datos o para permitir la disponibilidad
del proceso.

No se han registrado incidentes hasta el momento.

V. Acceso alasinstalaciones

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

Se utiliza el sistema de control de acceso en caso de trabajadores del edificio, cada
perfil de usuario solo puede acceder a zonas autorizadas, segun la dependenciade
adscripcion, asi mismo, se tiene el sistema de CCTV; para visitantes mediante un
videoportero en el cual se puede apreciar al visitante (dicha informacién no se
guarda).
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2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro
de datos para soportes electrénicos):

Se utiliza el sistema de control de acceso, sélo tiene acceso al site la tarjeta asignada al
responsable de este, por otra parte, el responsable del site es el inico que posee la llave
de la puerta.

VI. Actualizaciéon de lainformaciéon contenida en el sistema de tratamiento de datos
personales

La informacién proviene de las diferentes entidades académicas de la UNAM, por lo que
nosotros no tenemos las facultades para actualizar dicha informacion. Sélo se usa para
generar estadisticas y reportes ejecutivos para la toma de decisiones en el ambito
internacional.

VII. Perfiles de usuario y contrasefnas

En este rubro el area universitaria debera describir el esquema de perfiles de usuario y
contrasefias que tiene implementado para control de acceso mediante una red electrénica.

2. Modelo de control de acceso (alguno de los siguientes):
Esta basado en roles, actualmente existen dos tipos de perfiles, usuarios que solo pueden
consultar informacion (SELECT)y esta el otro perfil, que permite lainsercion de nuevos datos
y la consulta de la informacién (SELECT, INSERT) pero no puede borrar informacion ni
actualizarla.

2. Perfiles de usuario y contrasefias en el sistema operativo de red:
Los datos de usuario son almacenados por el manejador de la Base de Datos, no interviene
el sistema operativo.

3. Perfiles de usuario y contraseflas manejados por el software aplicativo del sistema de
tratamiento de datos personales:
El manejador de la BD guarda la contrasefia del usuario cifrada por el algoritmo SHA1

4. Administracion de perfiles de usuario y contrasefias:
El responsable de la gestion de la BD es el encargado de crear nuevos perfiles de usuario,
asi como las contrasefias asignadas, se generan a peticion del titular de la dependencia.

5. Acceso remoto al sistema de tratamiento de datos personales:
El acceso a la BD, se hace mediante conexiones cifradas con SSL, a través de un servicio
web, las conexiones ala BD so6lo se permiten de formalocal, para evitar ataques DDoS hacia
la BD, asi mismo, el servidor tiene un firewall que bloquea los puertos que no estan
involucrados en el servicio y rechaza conexiones que no pertenecen a la red de la
dependencia. Paraingresar a la BD se requiere de un usuario y contrasena.
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VIII. Procedimientos de respaldo yrecuperacién de datos

5. Senfalar sirealiza respaldos
Se realiza un respaldo de los datos registrados en la BD mediante la herramienta que
proporciona el manejador de la BD, generando respaldos completos que se almacenan
en la infraestructura de la dependencia dedicado a los respaldos (Servidor de
respaldos), dicha actividad se realiza semestralmente posteriormente a la carga de
nueva informacion en la BD.

6. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros)
gue utiliza para almacenar las copias de seguridad
Los respaldos se realizan en dos niveles, una copia en el servidor de respaldos y
posteriormente se hace otrorespaldo en un disco de almacenamiento externo.

7. Comoy donde archiva esos medios
Los respaldos en los dispositivos externos se resguardan bajo llave en un estante
perteneciente a la oficina del responsable del departamento de TICs, el servidor de
respaldos se encuentra en el site, que tiene un control de acceso por tarjeta de
radiofrecuencia y llave.

8. Quién es el responsable de realizar estas operaciones (el area universitaria o un
tercero)
El responsable deldepartamento de TICs es el encargado de realizar dichos respaldos.

Ver Anexo Sistemas de Respaldos.

IX. Plan de contingencia

Se tiene un plan de contingencia para el caso de los sistemas criticos de la dependencia, en
este caso, el sistema se considero dentro del plan de contingencias general de la dependencia,
dicha informacion se puede consultar en el documento anexo Plan de Contingencias.

Este sistemano cuenta con un sitio redundante, pero ya que se encuentraen un entorno virtual,
se puede restablecer en un tiempo de respuesta corto.
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9. Mejoracontinua

9.1 Actualizacién y mantenimiento de sistemas de informacion

CRAI / Departamento de TICs

Identificador Unico*

CRAI/DMI

(Nombre del sistema
Al)*

Datos de Movilidad Internacional

Actividad* Descripcion* Duracion* Cobertura*
L, Actualizacion de Actualizacion de la
Actualizacion del ., g
maneiador de BD la version del 2-4 hrs version del gestor de
J manejador de BD base de datos
Actualizar el
servicio web de Actualizacion del
Actualizacién del forma constante .
. . 2-4 hrs servicio web que usa
servicio web para evitar huecos X
. el servidor.
de seguridad en el
aplicativo

9.2 Actualizacién y mantenimiento de equipo de cémputo

CRAI / Departamento de TICs

Identificador Gnico*

CRAI/DMI

(Nombre del sistema
Al)*

Datos de Movilidad Internacional

Actividad* Descripcion* Duracion* Cobertura*
Actualizacion del
sistema operativo, asi

Mantenimiento Actu_e}Iizacién de como paque;tes
preventivo 16gico version del _ 4-6 hrs correspondientes para
sistema operativo el correcto
funcionamiento de
este
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Limpieza 'y
verificacion del
Mantenimiento correcto
preventivo fisico funcionamiento de
los componentes
del servidor

8-10hrs

Limpieza del servidor,
pruebas de
desempefio y de
estado de memorias
RAM, procesador,
discos duros, para
garantizar el correcto
funcionamiento de
este.

9.3 Procesos paralaconservacion, preservacion y respaldos de informacion

CRAI / Departamento de TICs

Identificador Unico*

CRAI/DMI

(Nombre del sistema
Al)*

Datos de Movilidad Internacional

Proceso*

Descripciéon*

Responsable*

Respaldo de la base de
datos

Se utiliza la herramienta del
manejador de BD, se realiza
un respaldo semestralmente,
se hace una copia en el
servidor de respaldosy
posteriormente se hace un
respaldo en un disco externo

Jorge Hernandez Lépez
Departamento de TICs
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9.4Procesos de borrado seguro y disposicién final de equiposy componentes
informaticos

CRAI / Departamento de TICs

Identificador Unico* CRAI/DMI
'&l\i()):nbre el elee Datos de Movilidad Internacional

Proceso* Descripcién* Responsable*
Formato de discos Se utiliza herramienta de
involucrados a bajo software libre para Linux Jorge Hernandez L6pez
nivel (Externosy del para realizar el formato de Departamento de TICs
equipo involucrado) discos a bajo nivel

10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

El titular de la dependencia notificara por escrito al responsable del sistema, la cancelacion de
este, indicando los motivos y cuanto tiempo podra permanecer disponible para su consulta.

El responsable del sistema tendra que suspender los accesos al sistema en la fecha indicada y
salvaguardar la informacién de tal manera que se proteja la integridad de esta dentro de la
infraestructura de la dependencia para su destruccion en un futuro respectando los protocolos
de archivistica.
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Sistemas Administrativos

1. Inventario de sistemas de tratamiento de datos personales

Unidad Administrativa

Identificador Unico*

CRAI/SIP

(Nombre del sistema A1) *

Sistema Integral de Personal (SIP)

Datos personales (sensibles o no)
contenidos en el sistema*:

Nombre, Domicilio, Teléfono particular, Correo electronico
personal, Estado civil, RFC, CURP, Fecha de nacimiento,
Nacionalidad, Edad, Fotografia

Responsable

Nombre*;

Rodolfo Velarde Escamilla

Cargo™

Jefe de Unidad Administrativa

Funciones*:

Trabajar junto con la Coordinacion enla planeacion y control
de los servicios administrativos, proponiendo las medidas
pertinentes para su eficaz funcionamiento, Acordar con la
Coordinacion los asuntos administrativos relativos al
presupuesto, contabilidad, personal, inventarios,
adquisiciones, archivo, correspondencia y servicios
generales. Administrar el Fondo Fijo asignado. Preparar el
presupuesto anual de la Coordinacion.

Obligaciones*:

Firma de formatos administrativos, contratos adendas,
Compromiso de confidencialidad, no divulgacion, reservay
resguardo de informaciény datos personales.

Encargados:

(Nombre del Encargado 1%)

Liliana Cotero Balcazar

Cargo*:

Jefade Personal

Funciones*:

Realizar gestiones relativas a la administracion de recursos
humanos ante instancias universitarias en representacion de
la Unidad Administrativa o de la Coordinacion. Verificar que
el personal de nuevo ingreso a la dependencia cumpla con
los requisitos establecidos por la Legislacion Universitaria y
con la normatividad que para tal efecto emita Ila
administracion central de la Universidad Nacional Auténoma
de México. Verificar y fiscalizar la correcta aplicacion del
contrato colectivo de trabajo, en el desarrollo de la relacion
laboral de los trabajadores adscritos a la Coordinacion.
Revisar y fiscalizar la correcta aplicacion de los programas
de estimulos, derivados de compromisos contractuales, asi
como de sus repercusiones econémicas. Pago de tiempo
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extraordinario, Mantener actualizada la plantilla de personal.
Vigilar la recepcion, pago y devolucion de la némina,
conforme a los procedimientos establecidos. Controlar la
asistencia del personal que labora en la Coordinacion
mediante registro de asistencia. Efectuar los tramites
necesarios parael descuento porinasistenciasy retardos del
personal, ajustdndose a las politicas establecidas. Orientar
al personal de la dependencia sobre las prestaciones a las
guetienen derechoconforme al contrato colectivo de trabajo,
pago de honorarios.

Obligaciones*:

Compromiso de confidencialidad, no divulgacion, reservay
resguardo de informaciény datos personales.

(Nombre del Encargado 2%)

Maria Elena Montes de Oca Aranda

Cargo*: Jefadel Departamento de Control Contable Sedes en el
Extranjero
Funciones*: Consulta de datos personales del personal comisionado.

Obligaciones*:

Compromiso de confidencialidad, no divulgacion, reservay
resguardo de informaciony datos personales

Usuarios:

(Nombre del Usuario 1*)

Irene Carolina Cadena Roman

Cargo™

Asistente de Procesos

Funciones*:

Recaba informaciéon de datos personales para generar
formato de honorarios

Obligaciones*:

Compromiso de confidencialidad, no divulgacion, reservay
resguardo de informacién y datos personales

Obligaciones*:
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Unidad Administrativa

Identificador Unico*

CRAI/SIAF

(Nombre del sistema Al) *

Sistema Integral de Informacién Financiera

Datos personales (sensibles o no)
contenidos en el sistema*:

Nombre, Domicilio, Teléfono particular, Correo electrénico
Personal, RFC.

Responsable:

Nombre*: Rodolfo Velarde Escamilla
Cargo™* Jefe de Unidad Administrativa
Funciones*:

Trabajar junto con la Coordinacion enla planeacion y control
de los servicios administrativos, proponiendo las medidas
pertinentes para su eficaz funcionamiento, Acordar con la
Coordinacion los asuntos administrativos relativos al
presupuesto, contabilidad, personal, inventarios,
adquisiciones, archivo, correspondencia y servicios
generales. Administrar el Fondo Fijo asignado. Preparar el
presupuesto anual de la Coordinacion.

Obligaciones*:

Compromiso de confidencialidad, no divulgacion, reservay
resguardo de informacién y datos personales. (Descripcion
de las Responsabilidades en cuanto al tratamiento de los
datos personales del sistema)

Encargados:

(Nombre del Encargado 1%)

Erika Zacarias Patifio

Cargo*:

Jefa Departamento de Presupuesto

Funciones*:

Planear, organizar, supervisar y controlar las actividades
relacionadas con la administracion de los recursos
financieros asignados a la CRAI, Establecer mecanismos de
control y registros contables presupuestales para los
recursos asignados a la CRAI, Elaborar cheques y
conciliaciones bancarias,

Obligaciones*:

Compromiso de confidencialidad, no divulgacion, reservay
resguardo de informacion y datos personales. (Descripcion
de las Responsabilidades en cuanto al tratamiento de los
datos personales del sistema)

(Nombre del Encargado 2*)

Maria Elena Montes de OcaAranda

Cargo*: Jefadel Departamento de Control Contable Sedes en el
Extranjero

Funciones*: Planear, organizar, supervisar y controlar las actividades
relacionadas con la administracion de los recursos
financieros asignados a las sedes en el Extranjero,
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Establecer mecanismos de control y registros contables
presupuestales para los recursos asignados a las Sedes en
el Extranjero, Supervision de conciliaciones bancarias, asi
como el resguardoy administracion de los recursos relativos
al fondo fijo de las Sedes en el Extranjero.

Obligaciones*:

Compromiso de confidencialidad, no divulgacion, reservay
resguardo de informaciény datos personales.

Usuarios:

(Nombre de Usuarios?*)

Elizabet Aguilar Marchand, Irene Carolina Cadena Roman,
Julia Rodriguez Venancio, Héctor Eduardo Apolinar Montes,
Antonio Huereca, Alex Fernando Méndez Caldas, Mireya
Gonzalez Navarro, Alfredo Fernandez Carmona, Edmundo
Borja Navarro, Victor Manuel Hernandez Rivera, Cesar
Antonio Rios Mufioz, Verdnica Ontiveros Hernandez, Karla
Silvana Chavez Armenta, Jesus Arnoldo Bautista Corral,
Andrea Guillen de la Rosa, Héctor Zavala Guzman, David
Ruiz Guzman.

Cargo™

Jefe de Departamento, asistentes de Procesos y Jefes de
Relaciones y Gestion de las Sedes en el Extranjero

Funciones*:

Control y registros contables presupuestales para los
recursos asignados a las Sedes en el Extranjero

Obligaciones*:

Compromiso de confidencialidad, no divulgacion, reservay
resguardo de informaciény datos personales.

2. Estructuraydescripcibnde los sistemas de tratamiento de datos personales

Unidad Administrativa

Identificador Gnico™

CRAI/SIP

(Nombre del sistema Al*)

Sistema Integral de Personal (SIP)

Tipo de soporte:*

Soporte electrénico

Descripcion:*

Documentos, Expedientes, Base de datos

Caracteristicas del lugar
donde se resguardan los
soportes:*

Oficina con ventilacion natural, luz natural y artificial,
puertade acceso de vidrioy chapa, aislada de humedad,
con archiveros que permiten la conservacion adecuada
de los documentos.

En el servidor de DGP.

(Nombre del sistemaA2*)

Sistema Integral de Informacion Financiera (SIAF)

Tipo de soporte*:

Soporte Fisico y Electrénico.

Descripcion*:

Expedientes, Bases de Datos

Caracteristicas del lugar
donde se resguardan los
soportes*:

Ejemplo: Oficina con luz, puerta de acceso de aluminio
y chapa, aislada de humedad, con archiveros'y libreros
gue permiten la conservacion adecuada de los
documentos.

Nube Privada CRAI

En Disco magnético HD de la computadora asignadaal
Departamento de Personal

Pagina 36 de 127




3. Andlisisderiesgos

Unidad Administrativa

Identificador Unico*

CRAI/SIP

(Nombre del sistema A1)*

Sistema Integral de Personal

Riesgo*

Impacto*

Mitigacion*

Unidad Administrativa

Identificador Unico*

CRAIV/SIAF

(Nombre del sistema A1)*

Sistema Integral de Administracion Financiera

Riesgo*

Impacto*
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4. Anédlisis de brecha

Unidad Administrativa

Identificador Unico* CRAI/SIP

ﬁ'\'ombre Sl sl Sistema Integral de Personal

Medidade seguridad Medidade seguridad Acciones para
actual* necesaria* remediacion*
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Unidad Administrativa

Identificador GUnico*

CRAI/SIAF

(Nombre del sistema Al)

*

Sistema Integral de Informacion Financiera (SIAF)

Medidade seguridad
actual*

necesaria*

Medidade seguridad

Acciones para
remediacion*

5. Plan de trabajo

Unidad Administrativa

Identificador Unico*

CRAI/SIP

(Nombre del sistema
Al) *

Sistema Integral de Personal

Actividad*

Descripciéon*

Duracion*

Cobertura*
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Unidad Administrativa

Identificador Unico*

CRAI/SIAF

(Nombre del sistema
Al) *

Sistema Integral de Informacién Financiera (SIAF)

Actividad*

Descripcion* Duracién* Cobertura*
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6. Medidas de seguridad implementadas
I. Transferencias de datos personales

Unidad Administrativa

Identificador Unico* CRAI/SIP

(Nombre del sistemaAl)*

Sistema Integral de Personal

TRANSFERENCIAS DE DATOS PERSONALES

Latransferencia de datos personales mediante el
traslado de soportes fisicos se lleva a cabo por la
via elegida de comun acuerdo entre las partes:
mensajero oficial, asistente secretarial, visita
personal. Se define un destinatario primario y
otro secundario por si el mensajero no encuentra
al primero.

El paguete con datos personales en soportes
fisicos viaja debidamente sellado, de forma tal
gue sea perceptible cualquier violacion o
apertura no autorizada del mismo.

Deberda manifestar si el sobre o paquete
enviado es entregado en mano al destinatario,
previa acreditacion con identificacion oficial.

El mensajero no entrega el paquete si el
destinatario no puede acreditar su identidad. En
este caso, el mensajero devuelve el paquete al
transmisor.

Transferencias mediante el traslado de | @
soportes fisicos:
b)
c)
d)
Transferencias mediante el traslado de | a)
soportes electrénicos:
b)
c)
d)

Latransferencia de datos personales mediante el
traslado de soportes electronicos USB, se lleva a
cabo por la via elegida de comun acuerdo entre
las partes: mensajero oficial, asistente
secretarial, visita personal. Se define un
destinatario primario y otro secundario por si el
mensajero no encuentra al primero.

El paquete con datos personales en soportes
electronicos USB, viaja debidamente sellado, de
forma tal que sea perceptible cualquier violacién
0 apertura no autorizada del mismo.

Deberd manifestar si el sobre o paquete
enviado es entregado en mano al destinatario,
previa acreditacion con identificacion oficial.

El mensajero no entrega el paquete si el
destinatario no puede acreditar su identidad. En
este caso, el mensajero devuelve el paquete al
transmisor.
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Transferencias mediante el traslado | a) La conexion solo es permitida por IP: “El envio

sobreredes electronicas: de informacion se realiza a través del sistema
SIP y Unicamente se permite la conexion desde
equipos de computo con IP Red UNAM vy
previamente registrados por el Departamento de
Computo de la DGP”

b) EI remitente registra la transferencia en su
bitdcora, asi como en el Sistema de tratamiento
de datos personales.

Unidad Administrativa

Identificador Unico* CRAI/SIAF

(Nombre del sistemaAl)* Sistema Integral de Informacién Financiera (SIAF)

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el traslado de | NO aplica
soportes fisicos:

Transferencias mediante el traslado de | No aplica
soportes electrénicos:

Transferencias mediante el traslado | Las conexiones se hacen de forma cifrada mediante
sobreredes electronicas: el protocolo de SSL.

Il. Resguardo de sistemas de tratamiento de datos personales con soportes fisicos

1. Sefalar las medidas de seguridad que ha implementado el area universitaria para el
resguardo de los soportes fisicos del sistema de manera que evite la alteracion,
pérdida o acceso no autorizado a los mismos.

Los equipos desde donde se hacen las conexiones al servidor de DGP, se encuentra
resguardados en las oficinas asignadas a cada usuario, paraacceder a ellas se requiere
de unatarjeta de radiofrecuencia, cada oficina adicionalmente posee una cerradura con
llave, dicha llave solo la poseenlos responsable de las oficinas.

2. Senfalar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen
acceso a los soportes fisicos del sistema.

Rodolfo Velarde Escamilla
Jefe de Unidad Administrativa

Liliana Cotero Balcazar
Jefa de Personal
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Maria Elena Montes de Oca Aranda
Jefa del Departamento de Control Contable Sedes en el Extranjero

Erika Zacarias Patifio
Jefa Departamento de Presupuesto

Elizabet Aguilar Marchand
Jefa del departamento de control interno

Asistente de Procesos

Irene Carolina Cadena Roman
Julia Rodriguez Venancio
Héctor Eduardo Apolinar Montes

[ll. Bitacoras paraaccesos yoperacion cotidiana

Los sistemas mantienen un registro de los cambios y acceso a la informacion.

El analisis de las bitacoras solo se realiza si hay alguna anomalia o inconsistencia en
la informacion.

IV. Registro deincidentes

Describir el procedimiento de atencion de incidentes que tiene implementado el area
universitariay especificar si lleva registro de los incidentes relativos a soportes fisicos, como
lo son la pérdida o alteracion no autorizada de expedientes, y para el caso de soportes
electronicos, ofrecer detalles sobre el registro de incidentes en el cual consigne los
procedimientosrealizados para la recuperacion de los datos o para permitir la disponibilidad
del proceso.

No se han registrado incidentes hasta el momento.

V. Acceso alas instalaciones

3. Seguridad perimetral exterior (las instalaciones del area universitaria):

Se utiliza el sistema de control de acceso en caso de trabajadores del edificio, cada perfil
de usuario solo puede acceder a zonas autorizadas, segun la dependencia de adscripcion,
asi mismo, se tiene el sistema de CCTV; para visitantes mediante un videoporteroen el
cual se puede apreciar al visitante (dicha informacién no se guarda).

4. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro
de datos para soportes electronicos):

Se utiliza el sistema de control de acceso para poder acceder al area de oficinas, los equipos
asignados se encuentran en oficinas con llave, las cuales solo las poseen los responsable de
cada oficina.
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VI. Actualizaciéon de lainformaciéon contenida en el sistema de tratamiento de datos
personales

No se ha presentado.

La informacion se consulta, en caso de correcciontendrian que acudir con la dependencia
gue tiene el resguardo de los datos, como DGP o DGPO.

VII. Perfiles de usuario y contrasefias

El jefe de la Unidad administrativa y responsable del sistema SIAF, es el encargado de
generar las contrasefias de los usuarios, asi como de los perfiles correspondientes.

Para el sistema SIP, el usuario y contrasefa son enviados directamente desde la DGP.
Las conexiones a la informacioén se realizan de forma cifrada mediante el protocolo de SSL

VIII. Procedimientos de respaldo y recuperacion de datos

Para el sistema SIP, no se hacen respaldos. Los respaldos corresponden directamente a la
DGP.

En caso del SIAF, los respaldos se realizan en el servidor de respaldos y se tiene una copia
en un disco externo, gestionado por el responsable de Tl

Ver Anexo Sistemas de Respaldos.

IX. Plan de contingencia

Se tiene un plan de contingencia para el caso de los sistemas criticos de la dependencia, los
sistemas administrativos forman parte de éstos. Ver anexo Plan de Contingencias.
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9.Mejoracontinua

9.1 Actualizacién y mantenimiento de sistemas de informacion

Unidad Administrativa*

Identificador Unico*

CRAI/SIP y CRAI/SIAF

(Nombre del sistema
Al)*

Sistema Integral de Personal / Sistema Integral de
Informacién Financiera

Actividad* Descripcién* Duracion* Cobertura*
Mantener Actualizaciones de
Actualizacion del actualizado el SO sistema operativo para
. £ . 4-6 hrs . i
equipo de computo | del equipo de evitar vulnerabilidades

cémputo asignado

de segurida

9.2 Actualizacion y mantenimiento de equipo de cémputo

Unidad Administrativa*

Identificador Unico*

CRAI/SIP y CRAI/SIAF

(Nombre del sistema
Al)*

Sistema Integral de Personal / Sistema Integral de
Informacién Financiera

Actividad* Descripcién* Duracién* Cobertura*

Limpieza fisicay
I6gica del equipo
de computo, Verificacion del

Mantenimiento verificacion del correcto

) - 4-6 hrs . .

preventivo rendimiento funcionamiento del
Optimo de equipo
procesador, disco
duro, RAM

Actualizacion de

Antivirus en los 4-6 hrs Tener antivirus

equipos

Actualizaciony
verificacion de las

actualizado, minimiza
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licencias de
antivurs

los riesgos de un
acceso no autorizado

9.3Procesos paralaconservacion, preservacion y respaldos de informacion

Unidad Administrativa*

Identificador Unico*

CRAI/SIAF

(Nombre del sistema
Al)*

Sistema Integral de Informacién Financiera

Proceso*

Descripcién*

Responsable*

Respaldo de la
informacion

Se realiza un respaldo
guincenalmente, se hace en
el servidor de respaldos y
posteriormente en un disco
externo

Jorge Hernandez L6pez
Departamento de TICs

9.4Procesos de borrado seguro y disposicion final de equipos y componentes

informaticos

Unidad Administrativa*

Identificador GUnico*

CRAV/SIP y CRAI/SIAF

(Nombre del sistema
Al)*

Sistema
Informacioén Financiera

Integral de Personal / Sistema

Integral de

Proceso*

Descripciéon*

Responsable*

Formato de discos
involucrados a bajo nivel
(Externos y del equipo
involucrado)

Se utiliza herramienta de
software libre para Linux
pararealizar el formato de
discos a bajo nivel

Jorge Hernandez Lépez
Departamento de TICs
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Sistemas de RedMacroy UIU

1. Inventario de sistemas de tratamiento de datos personales

(Red de Macrouniversidades Publicas de América Latinay el Caribe)

Identificador unico* RMacro/RRM
(Nombre del sistema Al) * Registro Red Macro
Datos personales (sensibles o no) | Datos de identificacion: Nombre, domicilio, teléfono

contenidos en el sistema*:

particular, teléfono celular, correo electronico, firma, RFC,
CURP, fecha de nacimiento, nacionalidad, edad, nombre de
contacto por emergencia, fotografia.

Responsable / Encargado

Nombre*: Sergio Joel Paz Diaz
Cargo™ Secretario Auxiliar
Funciones*:

Revision de la informacion para validacion de participacion
en la asignacién de becas.

Obligaciones*:

Proteger datos personales, se valida identidad y sélo se
comparten y publican datos generales como nombre,
universidad de origen y destino; asi como posgrado que
cursa.

Identificador unico* RMacro/RUIU
Sistema (Nombre del A2)*: Registro UIU
Datos personales contenidos en el | Datos de identificacion: Nombre, domicilio, teléfono

sistema*:

particular, teléfono celular, correo electrénico, firma, RFC,
CURP, fecha de nacimiento, nacionalidad, edad, nombre de
contacto por emergencia, fotografia.

Responsable / Encargado

Nombre*: Sergio Joel Paz Diaz
Cargo™* Secretario Auxiliar
Funciones*

Revision de la informacion para validacion de participacion
en la asignacion de becas.

Obligaciones*:

Proteger datos personales, se valida identidad y sélo se
comparten y publican datos generales como nombre,
universidad de origen y destino; asi como posgrado que
cursa.

Pagina 47 de 127




2. Estructuraydescripciondelos sistemas de tratamiento de datos personales

Red de Macrouniversidades Publicas de Américalatinay el Caribe*

Identificador Unico™

Registro Red Macro

(Nombre del sistemaAl*)

Tipo de soporte:*

Soporte electrénico

Descripcion:*

Hoja de calculo con base de datos

Caracteristicas del lugar
donde se resguardan los
soportes:*

Alojamiento en la nube publica de Google.

(Nombre del sistemaA2*)

Registro UIU

Tipo de soporte*:

Soporte electrénico

Descripcion*:

Hoja de calculo con base de datos

Caracteristicas del lugar
donde se resguardan los
soportes*:

Alojamiento en la nube publica de Google.

3. Analisis de riesgos

Red de Macrouniversidades Publicas de Américalatinay el Caribe*

Identificador Unico*

RMacro/RRM

(Nombre del sistema A1)*

Registro Red Macro

Riesgo*

Impacto* Mitigacion*
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Unién Iberoamericanade Universidades*

Identificador Unico* RMacro/RUIU
(Nombre del sistema Al)* | Registro UIU
Riesgo* Impacto* Mitigacion*

4. Andlisis de brecha

Red de Macrouniversidades Publicas de Américalatinay el Caribe*

Identificador Unico*

RMacro/RRM

(Nombre del sistema Al)
*

Registro Red Macro

Medidade seguridad
actual*

Acciones para
remediacion*

Medidade seguridad
necesaria*
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Unidén Iberoamericanade Universidades*

Identificador Unico*

RMacro/RUIU

(Nombre del sistema Al)

*

Registro UIU

Medidade seguridad
actual*

Medidade seguridad
necesaria*
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5. Plan de trabajo

Red de Macrouniversidades Publicas de Américalatinay el Caribe*

Identificador Unico*

RMacro/RRM

(Nombre del sistema
Al) *

Registro Red Macro

Actividad*

Duracién* Cobertura*

Descripcién*

Unidn Iberoamericanade Universidades*

Identificador Unico*

RMacro/RUIU

(Nombre del sistema
Al) *

Registro UIU

Actividad*

Descripcion* Duracion* Cobertura*
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6.Medidas de seguridad implementadas
l. Transferencias de datos personales

Red de Macrouniversidades Publicas de Américalatinay el Caribe*

Identificador Unico*

RMacro/RRM

(Nombre del sistemaAl)*

Registro Red Macro

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el traslado de | No Aplica

soportes fisicos:

Transferencias mediante el traslado de | No aplica

soportes electrénicos:

Transferencias mediante el traslado | No aplica

sobreredes electrdnicas:
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Unién Iberoamericanade Universidades*

Identificador Gnico* RMacro/RUIU

(Nombre del sistemaAl)* Registro UIU

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el traslado de | No Aplica

soportes fisicos:

Transferencias mediante el traslado de | No aplica

soportes electronicos:

Transferencias mediante el traslado | No aplica

sobreredes electronicas:

Resguardo de sistemas de tratamiento de datos personales con soportes fisicos

Sefialar las medidas de seguridad que ha implementado el area universitaria para el
resguardo de los soportes fisicos del sistema de manera que evite la alteracion,
pérdida o acceso no autorizado a los mismos.

El equipo desde donde se hacen las conexiones a la nube se encuentra resguardado una
oficina que para acceder a ella se requiere de una tarjeta de radiofrecuencia, la oficina
posee una cerradura conllave, dichallave solo la posee el responsable de la oficina.

Sefalar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen
acceso a los soportes fisicos del sistema.

Sergio Paz Diaz

Secretario Auxiliar

Responsable de la Red de MacroUniversidades de América Latinay el Caribey de la Union
Iberoamericana de Universidades

Responsable de salvaguardar la informacion y el equipo asignado para poder conectarse a
la informacion.

Bitacoras paraaccesos y operacion cotidiana

El sistema mantiene un registro de los cambios y acceso a la informacién, sélo existe
un usuario que manejay tiene acceso a la informacion.

El analisis de las bitdcoras solo se realiza si hay alguna anomalia o inconsistencia en
la informacion.

IV. Registro deincidentes

Describir el procedimiento de atencién de incidentes que tiene implementado el area
universitariay especificar si lleva registro de los incidentes relativos a soportes fisicos, como
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lo son la pérdida o alteracién no autorizada de expedientes, y para el caso de soportes
electronicos, ofrecer detalles sobre el registro de incidentes en el cual consigne los
procedimientos realizados para la recuperacion de los datos o para permitir la disponibilidad
del proceso.

No se han registrado incidentes hasta el momento.

V. Acceso alas instalaciones

1.Seguridad perimetral exterior (las instalaciones del area universitaria):

Se utiliza el sistema de control de acceso en caso de trabajadores del edificio, cada perfil
de usuario solo puede acceder a zonas autorizadas, segun la dependencia de adscripcion,
asi mismo, se tiene el sistema de CCTV; para visitantes mediante un videoporteroen el
cual se puede apreciar al visitante (dicha informacion no se guarda).

2.Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de
datos para soportes electrénicos):

Se utiliza el sistema de control de acceso para poder acceder al area de oficinas, el equipo
asignado se encuentraen una oficina con llave, la cual solo la posee elresponsable de la oficina.

VI. Actualizaciéon de lainformaciéon contenida en el sistema de tratamiento de datos
personales

No se ha presentado.
El procedimiento propuesto consiste en:

Enviar via electronica el formato de “SOLICITUD DE EJERCICIO DE DERECHOS ARCO”
al interesado.

Una vez recibida la solicitud, verificar si la informacién enviada en el formato es consistente
con los documentos enviados previamente. De ser asi, se procede a la solicitud de
actualizacion de la informacién indicada.

VII. Perfiles de usuario y contrasefnas

Solo se tiene un usuario, la contrasefia se actualiza periédicamente utilizando las politicas
de contrasefiasegura.

En caso de necesitar nuevos usuarios, el responsable del sistema es el que crearia los
perfiles y permisos necesarios.
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Las conexiones a la informacion se realizan de forma cifrada mediante el protocolo de SSL

VIII. Procedimientos de respaldo yrecuperacion de datos

Se realiza el respaldo de la informacion posterior al cierre de la convocatoria, son respaldos
completos que se almacenan en discos externos asignados al responsable, asi mismo se
almacena una copia en el servidor de respaldos de la dependencia, por lo que se tienen
dos copias de seguridad.

Los respaldos en los dispositivos externos se resguardan bajo llave en un estante
perteneciente a la oficina del responsable de la Red Macro y UIU.

El responsable de la Red Macro y UIU es el encargado de realizar los respaldos en los
dispositivos externos, posteriormente el responsable de TICs, hace una copia de la

informacioén en el servidor de respaldos.

Ver Anexo Sistemas de Respaldos.
IX. Plan de contingencia

Se tiene un plan de contingencia para el caso de los sistemas criticos de la dependencia, este
sistema depende de otros como es la conectividad a la red UNAM, suministro de energia
eléctrica, entre otros. Ver anexo Plan de Contingencias.
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9. Mejoracontinua

9.1 Actualizacién y mantenimiento de sistemas de informacion

Red de Macrouniversidades Publicas de Américalatinay el Caribe*

Identificador Unico*

RMacro/RRMy RMacro/UIU

(Nombre del sistema
Al)*

Registro de RedMacro y Registro de UIU

Actividad* Descripcion* Duracion* Cobertura*
Mantener Actualizaciones de
Actualizacion del actualizado el SO sistema operativo para
: . : 4-6 hrs . "
equipo de computo | del equipo de evitar vulnerabilidades

cémputo asignado

de segurida

9.2 Actualizacién y mantenimiento de equipo de cémputo

Red de Macrouniversidades Publicas de Américalatinay el Caribe*

Identificador Unico*

RMacro/RRMy RMacro/UIU

(Nombre del sistema
Al)*

Registro de RedMacro y Registro de UIU

Actividad* Descripciéon* Duracién* Cobertura*
Limpieza fisicay
I6gica del equipo
de computo, Verificacion del
Mantenimiento verificacion del 4-6 hrs correcto
preventivo rendimiento funcionamiento del
Optimo de equipo
procesador, disco
duro, RAM
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9.3Procesos paralaconservacion, preservacion y respaldos de informacion

Red de Macrouniversidades Publicas de Américalatinay el Caribe*

Identificador Unico*

RMacro/RRMy RMacro/UIU

(Nombre del sistema
Al)*

Registro de RedMacro y Registro de UIU

Proceso*

Descripcién*

Responsable*

Respaldo de la
informacion

Se realiza un respaldo
después del cierre de la
convocatoria, se hace en un
disco externoy
posteriormente en un
servidor de respaldos

Sergio Paz Diaz
RedMacro y UIU

Jorge Hernandez L6pez
Departamento de TICs

9.4Procesos de borrado seguro y disposicién final de equipos y componentes

informaticos

Red de Macrouniversidades Publicas de AméricalLatinay el Caribe*

Identificador Unico*

RMacro/RRMy RMacro/UIU

(Nombre del sistema
A1)*

Registro de RedMacro y Registro de UIU

Proceso*

Descripciéon*

Responsable*

Formato de discos
involucrados a bajo nivel
(Externos y del equipo
involucrado)

Se utiliza herramienta de
software libre para Linux
pararealizar el formato de
discos a bajo nivel

Jorge Hernandez Lépez
Departamento de TICs
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10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES

El titular de la dependencia notificara por escrito al responsable del sistema, la cancelacion de
este, indicando los motivos y cuanto tiempo podra permanecer disponible para su consulta.

El responsable del sistema tendra que suspender los accesos al sistema en la fecha indicada
y salvaguardar la informacién de tal manera que se proteja la integridad de esta dentro de la
infraestructura de la dependencia para su destruccion en un futuro respectando los protocolos
de archivistica.
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Sistemas de Sedes de laUNAM en el extranjero

1. Inventario de sistemas de tratamiento de datos personales

UNAM-Costa Rica (Centro de Estudios Mexicanos)

Identificador anico* SV_CR

(Nombre del sistema Al) * Asistencia Seminario Virtual UNAM-Costa Rica y Charlando
de...

Datos personales (sensibles o no) | Nombre, apellido paterno, apellido materno, correo

contenidos en el sistema*: electrdnico, sexo, pais, autorizacion para recibir informacion

de eventos, institucion de educacién superior.

Responsable*:

*= . , ,
Nombre*: Carlos Miguel Valdés Gonzélez
*- .
Cargo™ Director
H *- - e, .
Funciones™ Supervision del tratamiento de los datos personales de los

asistentes a eventos de UNAM-Costa Rica

Brindar los datos personales cuando sean solicitados por un
encargado autorizado.

Obligaciones*: Acatar las disposiciones para cumplir con el tratamiento de
los datos personales de asistentes a eventos de UNAM-
Costa Rica.
Encargados:

(Nombre del Encargado 1%) César Antonio Rios Mufioz

Cargo™ Coordinador de Relaciones y Gestion

Funciones™ Elaboracion de formularios de registro de actividades,

salvaguarda de informacion y elaboracién de estadisticas
relacionadas con el registro de asistentes.

Obligaciones*: Mantener a resguardo la informacion proporcionada por los
asistentes a los eventos de UNAM-Costa Rica.

No difundir informacion de los datos personales

No modificar la informacion almacenadaen el servidor
No hacer respaldos en equipo personal de la informacion de
datos personales
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Usuarios:

(Nombre del Usuario 1*)

Paola Suyette Mendieta Verdejo

Cargo™ Jefa del Departamento de Apoyo Académico a las sedesen
el extranjero
Funciones™ Comprobar y la informacion vertida en el formato de

Actividades Académicas y Culturales.

Obligaciones*:

No difundir informacion de los datos personales No
modificar lainformacion almacenada en el servidor No hacer
respaldos en equipo personal de la informacion de datos
personales

Identificador Gnico*

CC_CR

(Nombre del sistema A2) *

Asistencia Cineclub “Pura Vida” UNAM-Costa Rica ...

Datos personales (sensibles o no)
contenidos en el sistema*:

Correo electronico, sexo, pais.

Responsable*:

*= . s s
Nombre*: Carlos Miguel Valdés Gonzélez
*- .
Cargo™ Director
Funciones*:

Supervision del tratamiento de los datos personales de los
asistentes a eventos de UNAM-Costa Rica

Brindar los datos personales cuando sean solicitados por un
encargado autorizado.

Obligaciones*:

Acatar las disposiciones para cumplir con el tratamiento de
los datos personales de asistentes a eventos de UNAM-
Costa Rica.

Encargados:

(Nombre del Encargado 1%)

César Antonio Rios Mufioz

Cargo™

Coordinador de Relaciones y Gestion

Funciones*;

Elaboracion de formularios de registro de actividades,
salvaguarda de informacion y elaboracion de estadisticas
relacionadas con el registro de asistentes.

Obligaciones*:

Mantener a resguardo la informacion proporcionada por los
asistentes a los eventos de UNAM-Costa Rica.

No difundir informacion de los datos personales
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. ____________________________________________________________|
No modificar la informacién almacenadaen el servidor

No hacer respaldos en equipo personal de la informacion de
datos personales

Usuarios:

(Nombre del Usuario 1*) Paola Suyette Mendieta Verdejo

Cargo™* Jefa del Departamento de Apoyo Académico a las sedesen
el extranjero

Funciones*: Comprobar y la informacion vertida en el formato de

Actividades Académicas y Culturales.

Obligaciones*: No difundir informacién de los datos personales No
modificar la informacion almacenada en el servidor No hacer
respaldos en equipo personal de la informacion de datos
personales.

Pagina 61 de 127



CENTRO DE ESTUDIOS MEXICANOS UNAM -SUDAFRICA

Identificador Gnico* CEM-SUD

Formulario de registro general FRSUD

Datos personales (sensibles o no) | Nombre completo, correo electronico, RFC, nacionalidad,
contenidos en el sistema*: edad, nivel de inglés

Responsable*:

*-
Nombre=*: Dr. Arturo Mendoza Ramos
*- .
Cargo™ Director
i *e ~ , . . .
Funciones™ Sefialar qué datos son relevantes para recopilar e instruir

donde se alojaran.
No divulgacion de datos personales.

Obligaciones*:

Encargados:
(Nombre del Encargado 1%) Dr. David Ruiz Guzman
Cargo™ Coordinador de relacionesy gestion
Funciones™ Supervisar que el sistema funcione y monitorear que se

active o desactive dependiendo de las convocatorias parael
gue fue creado.

Obligaciones*: Advertir sobre algan cambio o actualizacion del sistema.
Maria Fernanda Lopez Diaz

(Nombre del Encargado 2*)

Cargo™* Responsable del &rea de sistemas e informatica

Funciones*: Ejecutar la activacion o cancelacion del sistema y crear la
base de datos para facilitarla al director.

Obligaciones*: No alteracion de la informacion sin previa autorizacion.
Usuarios:

(Nombre del Usuario 1*) Maria Fernanda Lépez Diaz

Cargo* Responsable del area de sistemas e informatica

Funciones*; Envio de fichas de pago, constancias, informacion del

servicio que se contraté con el CEMSUD, enviar cartelera
semanal de eventos.

Obligaciones*: No divulgaciéon de datos personales, y no almacenamiento
de copias de la informacion en equipos personales.
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Hoja de registro eventos HRSUD
Datos personales contenidos en el | Nombre completo, correo electronico y afiliacion (si es
sistema*: alumno, académico, visitante, diplomatico, etc.)

Responsable:

*- . . ,
Nombre™*: Dr. David Ruiz Guzman
*- . . .z
Cargo™: Coordinadorderelacionesy gestion
H * . .
Funciones™ Supervisar que el sistema se resguarde tras el eventoy

pasarlo al encargado. Verificar que se vacié el sistema en
una base de datos y se destruya después.
No divulgar datos personales.

Obligaciones*:

Encargados:
(Nombre del Encargado 1%) Maria Fernanda Lépez Diaz
Cargo™ Responsable del area de sistemas e informatica
Funciones™ Vaciar los datos en un concentrado para su resguardo.

Captura y dar hoja original al responsable para su
destruccion.

Obligaciones*: No alterar la informacion sin un precedente de autorizacion.
No almacenar copias de la informaciébn en equipos
personales.

Obligaciones*:

Usuarios:
(Nombre del Usuario 1*) Maria Fernanda Lépez Diaz
Cargo™ Responsable del &rea de sistemas e informética
Funciones™ Envio de cartelera semanal de eventos.
Obligaciones*: No divulgacion de datos personales.
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UNAM-Espafia (Centro de Estudios Mexicanos)

Identificador Gnico

UNAM-Espafia/MailChimp

(Nombre del sistema Al) *

Base de Datos MailChimp

Datos personales (sensibles o no)
contenidos en el sistema*:

Nombre, apellido, correo electrénico, institucion (dato
optativo), pais, indicacion de si forma parte de la comunidad
de la UNAM o no.

Responsable*:

Nombre*: Jorge Luis Volpi Escalante
Cargo™*: Director
Funciones*;

Coordinar la planeacién y supervision del envio de los
boletines electronicos de difusibn de las actividades
académicas, culturales o de informacion general por parte
de la sede a la comunidad interesada y/o a la comunidad de
la UNAM en Espafia.

Obligaciones*:

-Supervisar que se cumplan y apliquen las politicas de
proteccion de datos establecidas por la UNAM y la normativa
espanola.

-Establecer que, para estos fines, solo se utilicen los datos
gue fueron integrados a la base de datos por los propios
interesados, con la aceptacion explicita de ceder dicha
informacion personal para los fines descritos.

-No difundir o compartir la informacion de la base de datos
con terceras personas, instituciones o empresas.

-Tratar la informacién con respeto.

-Establecer mecanismos sencillos y claros para darse de
baja y eliminar sus datos personales de la citada base de
datos, si asi lo desean.

-Informar a las personas que proporcionan sus datos
personales que ello se lleva a cabo a través de la plataforma
MailChimp, y brindarles elenlace con la informacion sobre el
procesamiento de sus datos a traves de dicha plataforma.
-Informar de todo lo anterior a las personas antes de que
cedan sus datos.

Encargados:

Nombre del encargado 1:

Diego Celorio Morayta

Cargo™

Secretario académico
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Funciones*;

Proponer contenidos y supervisar el envio de los boletines
electronicos de difusion de las actividades académicas,
culturales o de informacion general por parte de la sede a la
comunidad interesada y/o a la comunidad de la UNAM en
Espafia.

Obligaciones*:

-Utilizar paraestosfines solo los datos que fueron integrados
a la base de datos por los propios interesados, mediante la
aceptacion de ceder dicha informacion personal para los
fines descritos.

-No difundir o compartir la informacion de la base de datos
con terceras personas, instituciones o empresas.

-Tratar la informacién con respeto.

-Establecer mecanismos sencillos y claros para darse de
baja y eliminar sus datos personales de la citada base de
datos, si asi lo desean.

-Informar a las personas que proporcionan sus datos
personales que ello se lleva a cabo a través de la plataforma
MailChimp, y brindarles elenlace con la informacién sobre el
procesamiento de sus datos a través de dicha plataforma.
-Informar de todo lo anterior a las personas antes de que
cedan sus datos.

Nombre del Encargado 2:

Adriana Suarez del Real Terrazas

Cargo*:

Secretaria técnica

Funciones*:

Elaboracion y envio de los boletines electrénicos de difusion
de las actividades académicas, culturales o de informacion
general por parte de la sede a la comunidad interesada y/o
ala comunidad de la UNAM en Espafia.

Obligaciones*:

-Utilizar para estosfines solo los datos que fueron integrados
a la base de datos por los propios interesados, mediante la
aceptacion de ceder dicha informacion personal para los
fines descritos.

-No difundir o compartir la informacion de la base de datos
con terceras personas, instituciones o empresas.

-Tratar la informacion con respeto.

-Establecer mecanismos sencillos y claros para darse de
baja y eliminar sus datos personales de la citada base de
datos, si asi lo desean.

-Informar a las personas que proporcionan sus datos
personales que ello se lleva a cabo a través de la plataforma
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MailChimp, y brindarles el enlace con la informacion sobre el
procesamiento de sus datos a traves de dicha plataforma.
-Informar de todo lo anterior a las personas antes de que
cedan sus datos.

(Nombre del Encargado 3*) Sandra Ortega Garcia
Cargo™

Suplente secretariatécnica, durante baja maternal (2022)

1 *- ., , . , . . “r
Funciones™ Elaboraciény envio de los boletines electrénicos de difusion

de las actividades académicas, culturales o de informacién
general por parte de la sede a la comunidad interesada y/o
ala comunidad de la UNAM en Espafia.

Obligaciones*: -Utilizar para estosfines solo los datos que fueron integrados
a la base de datos por los propios interesados, mediante la
aceptacion de ceder dicha informacion personal para los
fines descritos.

-No difundir o compartir la informacion de la base de datos
con terceras personas, instituciones o empresas.

-Tratar la informacion con respeto.

-Establecer mecanismos sencillos y claros para darse de
baja y eliminar sus datos personales de la citada base de
datos, si asi lo desean.

-Informar a las personas que proporcionan sus datos
personales que ello se lleva a cabo a través de la plataforma
MailChimp, y brindarles elenlace con la informacién sobre el
procesamiento de sus datos a través de dicha plataforma.
-Informar de todo lo anterior a las personas antes de que
cedan sus datos.

Usuarios:

(Nombre del Usuario 1*) Diego Celorio Morayta

Cargo*: idem

Funciones*: idem

Obligaciones*: idem

(Nombre del Usuario 2*) Adriana Suarez del Real Terrazas
Cargo*: idem

Funciones*: idem

Obligaciones*: idem

(Nombre del Usuario 3*) Sandra Ortega Garcia
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Cargo*: idem
Funciones*: idem
Obligaciones*: idem

Sistema (Nombre del A2):

UNAM-Espafa/CarpetaProyectos

Datos personales contenidos en el sistema*;

Nombre, apellidos, institucion de pertenencia, correo
electrénico, teléfono. Adicionalmente, en muchos casos,
también nacionalidad, nimero de pasaporte (o identificacion
oficial), fecha de nacimiento, direccion postal, fotografia.

Responsable:

Nombre*: Diego Celorio Morayta
Cargo™ Secretario académico
Funciones*: Recabar la informacion necesaria de:

-Académicos, docentes, investigadores, etc, de la UNAM u
otras instituciones, quienes participan en actividades
académicas, culturales o de movilidad organizadas por la
sede o con la colaboracion de la sede.

-Alumnos o egresados quienes participan en convocatorias
para realizar estancias de practicas profesionales o
estancias temporales en la sede.

-Alumnos en movilidad estudiantil a Espafa, cuyos datos
son proporcionados por DGECI

-Alumnos/candidatos a los que se apoya a peticion de
instancias de la UNAM para que presenten en la sede
examenes o pruebas de diferente indole.

-Alumnos inscritos a cursos, diplomados o, en general,
actividades de educacion continua organizadas por la sede
o con la colaboracion de la sede.

Obligaciones*:

-Solicitar y recabar por parte de los interesados sélo la
informacién y documentacion que se requiere para las
gestiones administrativas de cada caso (asignacion de
vuelos aéreos, gestion de hospedaje, transportes locales,
inscripciones, seguros médicos, etc.)

-No compartir la informacion personal con terceras
personas, instituciones o empresas, sin la autorizaciéon de
los interesados, y s6lo cuando sea estrictamente necesario
(por ejemplo, reserva de hospedaje, o trayectos aéreos)
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-Tratar la informacion con respeto.

-Restringir el acceso a las carpetas que contienen dicha
informacion, permitiéndolo sélo a las personas autorizadas
de la sede que requieran la informacion para llevar a cabo
las gestiones del caso.

Encargados:

(Nombre del Encargado 1%)

Adriana Suarez del Real Terrazas

Cargo™

Secretaria técnica

Funciones*;

Recabar la informacion necesaria de:

-Académicos, docentes, investigadores, etc, de la UNAM u
otras instituciones, quienes participan en actividades
académicas, culturales o de movilidad organizadas por la
sede o con la colaboracion de la sede

-Alumnos o egresados quienes participan en convocatorias
pararealizar estancias de practicas profesionales en la sede.
-Alumnos en movilidad estudiantil a Espafia, cuyos datos
son proporcionados por DGECI

-Alumnos/candidatos a los que se apoya a peticion de
instancias de la UNAM para que presenten en la sede
examenes de diferente indole.

-Alumnos inscritos a cursos, diplomados o, en general,
actividades de Educacion Continua organizadas por la sede
o con la colaboracion de la sede.

Obligaciones*:

-Solicitar y recabar por parte de los interesados sélo la
informacion y documentaciéon que se requiere para las
gestiones administrativas de cada caso (asignacion de
vuelos aéreos, gestion de hospedaje, transportes locales,
inscripciones, seguros medicos, etc.)

-No compartir la informacion personal con terceras
personas, instituciones o empresas, sin la autorizacion de
los interesados, y s6lo cuando sea estrictamente necesario
(por ejemplo, reserva de hospedaje, o trayectos aéreos)
-Resguardar las contrasefias que le han sido confiadas y
mantenerlas en secreto.

-Tratar la informacion con respeto.

(Nombre del Encargado 2%)

Sandra Ortega Garcia

Cargo™

Suplente secretariatécnica, durante baja maternal (2022)
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Funciones*: Recabar la informacion necesaria de:

-Académicos, docentes, investigadores, etcétera, de la
UNAM u otras instituciones, quienes participan en
actividades académicas, culturales o de movilidad
organizadas por la sede o con la colaboracion de la sede
-Alumnos o egresados quienes participan en convocatorias
pararealizar estancias de practicas profesionales en la sede.
-Alumnos en movilidad estudiantil a Espafa, cuyos datos
son proporcionados por DGECI

-Alumnos/candidatos a los que se apoya a peticion de
instancias de la UNAM para que presenten en la sede
examenes de diferente indole.

-Alumnos inscritos a cursos, diplomados o, en general,
actividades de Educacion Continua organizadas por la sede
o con la colaboracion de la sede.

Obligaciones*: -Solicitar y recabar por parte de los interesados sélo la
informacién y documentacion que se requiere para las
gestiones administrativas de cada caso (asignacion de
vuelos aéreos, gestion de hospedaje, transportes locales,
inscripciones, seguros médicos, etc.)

-No compartir la informacion personal con terceras
personas, instituciones o empresas, sin la autorizacién de
los interesados, y s6lo cuando sea estrictamente necesario
(por ejemplo, reserva de hospedaje, o trayectos aéreos)
-Tratar la informacion con respeto.

-Resguardar las contrasefias que le han sido confiadas y
mantenerlas en secreto.

Usuarios:
(Nombre del Usuario 1*) Diego Celorio Morayta
Cargo™ Secretario académico
Funciones*: idem
Obligaciones*: idem

(Nombre del Usuario 2) Victor Manuel Hernandez Rivera

Cargo™ Coordinador de Relaciones y Gestion
Funciones* idem
Obligaciones*: idem
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(Nombre del Usuario 3*) Adriana Suarez del Real Terrazas

Cargo*: idem

Funciones*: idem

Obligaciones*: idem

(Nombre del Usuario 4*) Sandra Ortega Garcia

Cargo™ Suplente secretariatécnica, durante baja maternal (2022)
Funciones*: idem

Obligaciones*: idem

UNAM-Canada

Identificador Unico* 628.03
(Nombre del sistema Al) * Servescol
Datos personales (sensibles o no) | Nombres
contenidos en el sistema*: Apellidos
Emalil
Género

Fecha de nacimiento
Teléfonos de contacto
Direccion

Contacto de emergencia
Nivel de escolaridad
Pasaporte

Historial académico

Responsable*:

Nombre*: Constantino de Jesus Macias Garcia
Cargo™ Director UNAM - Canada
Funciones*: Como responsable de la Direccion es el encargado del

control general de los procesos asociados a la sede.
Promover y velar por el uso correcto de la informacion sin
gue exista riesgos asociados como la difusién, modificacion
0 copias sin previa autorizacion.

Obligaciones*:

Encargados:
(Nombre del Encargado 1%) Alex Méndez
Cargo™ Delegado Administrativo
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Funciones™ Gestiona el correcto funcionamiento del sistema y garantiza
el cumplimiento de las normas de seguridad asociadas al
desarrollo del sistema

Obligaciones*: Procurar la proteccion de los datos personales contenidos
en el sistema mediante la implementacion de estrategias y
mecanismos de seguridad en su desarrollo vy
mantenimiento.

Usuarios:

(Nombre del Usuario 1*) Verodnica Lomeli

Cargo™ Jefa del departamento de registro y servicios estudiantiles

Funciones*: Controlar los procesos de registro de estudiantes

Obligaciones*: Establecer los procesos parala captacién de informacion de
los aspirantes y la captacién de los historiales académicos

(Nombre del Usuario 2*) Beatriz Olvera

Cargo™* Asistente

Funciones*: Realizar el registro de estudiantes del sistema

Obligaciones*: Ingresar los datos en el sistema de acuerdo con los
procedimientos.

(Nombre del Usuario 3*) Isabelle Bellanger

Cargo™ Asistente

Funciones*: Realizar el registro de estudiantes del sistema

Obligaciones*: Ingresar los datos en el sistema de acuerdo con los
procedimientos.

Sistema (Nombre del A2)*: ACOMBA Sistema contable

Datos personales contenidos en el | Nombres

sistema*: Apellidos
NAS (Numero de identificacion social)

Email
Género
Fecha de nacimiento
Teléfonos de contacto
Direccién
Responsable:
Nombre*: Constantino de Jests Macias Garcia
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*- . -
Cargo™ Director UNAM - Canada
H *- . .z
Funciones™ Como responsable de la Direccion es el encargado del
control general de los procesos asociados a la sede.
Obligaciones*: Promover y velar por el uso correcto de la informacion sin

gue exista riesgos asociados como la difusion, modificacion
0 copias sin previa autorizacion.

Encargados:
(Nombre del Encargado 1%) Alex Méndez
Cargo™ Delegado Administrativo
Funciones™ Establece comunicacion con el proveedor del sistema a fin

de establecer los procedimientos requeridos para Iia
operacion del sistema.

Obligaciones*: Establece las actividades requeridas para la elaboracion de
respaldos.
Usuarios:

(Nombre del Usuario 1*) Brenda Colin

Cargo™ Jefe Contable

Funciones*: Ingresar la informacién requerida para el desarrollo de las
actividades contables

Obligaciones*: Transmitir la informacion requerida a los entes
gubernamentales.
Mantener la privacidad de la informacion registrada.

(Nombre del Usuario 2%) Cinthya Gamboa

Cargo™ Jefe Contable

Funciones™ Ingresar la informacién requerida para el desarrollo de las
actividades contables

Obligaciones*: Mantener la privacidad de la informacion registrada.

Sistema (Nombre del A3)*: Formulario Web

Datos personales contenidos en el | Nombres

sistema*: Apellidos
Email
Género

Fecha de nacimiento
Teléfonos de contacto
Curso de interés
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_____________________________________________________________________________________________________________________________________|
Responsable:

Nombre*: Constantino de Jesus Macias Garcia
Cargo™ Director UNAM - Canada
Funciones* Como responsable de la Direccion es el encargado del

control general de los procesos asociados a la sede.
Promover y velar por el uso correcto de la informacion sin
gue exista riesgos asociados como la difusién, modificacién
0 copias sin previa autorizacion.

Obligaciones*:

Encargados:
(Nombre del Encargado 1%) Alex Méndez
Cargo™ Delegado Administrativo
Funciones™ Usuario administrador
Obligaciones*: Generar contrasefas
Modificar el formulario
Usuarios:
(Nombre del Usuario 1%) Andres Castafieda
Cargo™* Asistente
Funciones*: Modificaciones al formulario
Obligaciones*: Realizar las modificaciones solicitadas a los campos del
formulario
(Nombre del Usuario 2*) Anabel Ferrer
Cargo™ Jefe Comunicaciones
Funciones™ Acceso a la base de datos para procesos de mercadeo
Obligaciones*: No difundir informacion de los datos personales

No modificar la informacion almacenadaen el servidor
Hacer respaldos de la informacién de datos personales en
Microsoft-Onedrive

(Nombre del Usuario 3*) Veronica Lomeli

Cargo™* Jefa del departamento de registro y servicios estudiantiles

Funciones*: Acceso a la base de datos para procesos de contacto y
seguimiento

Obligaciones*: No difundir informacion de los datos personales
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No modificar la informacion almacenadaen el servidor
Hacer respaldos de la informacién de datos personales en
Microsoft-Onedrive

Centro de Estudios Mexicanos UNAM -Alemania

Identificador Ginico* RAAC/ALE

(Nombre del sistema Al) * Registro de Actividades Académicas y Culturales
Datos personales (sensibles o no) | Nombre

contenidos en el sistema*: Correo electronico

Entidad académica a la que pertence (si aplica)
Grado académico (si aplica)
Area de estudios (si aplica)

Responsable

Nombre*: José Alejandro Velazquez Montes

Cargo™ Director

Funciones™: Coordinar las actividades académicas y culturales

Obligaciones*: Asegurar el correcto uso y almacenamiento/eliminacion de
los datos personales
Encargados:

(Nombre del Encargado 1*) Andrea Guillén de laRosa

Cargo™ Coordinadora de Relacionesy Gestion

Funciones™ Recopilar la informacién relativa a los asistentes a

actividades académicasy culturales, asi como reportar las
mismas a las instancias centrales de la universidad.

Obligaciones*: Integrar los registros de asistentes y resguardar la
informacién.

(Nombre del Encargado 2% Alejandra Fregoso Dominguez

Cargo™ Coordinadorade Vinculacion Intra e Interinstitucional

Funciones*: Recopilar la informacion relativa a los asistentes a
actividades académicas y culturales

Obligaciones*: Entregar a la coordinadora de Relaciones y Gestion los
registros de asistentes a actividades académicas Yy
culturales.
Usuarios:
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(Nombre del Usuario 1*) Paola Mendieta Verdejo

Cargo™* Jefa del departamento de apoyo académico a las sedes en
el extranjero

Funciones*: Comprobar y la informacién vertida en el formato de

Actividades Académicas y Culturales.

Obligaciones*: No difundir informacion de los datos personales No
modificar lainformacion almacenada en el servidor No hacer
respaldos en equipo personal de la informacién de datos
personales.

UNAM Chicago

Identificador Gnico* UNAM Chicago - Movilidad.

(Nombre del sistema A2) * Base de Datos de estudiantes de Servicio Social y Précticag
Profesionales.

Datos personales (sensibles o 1. Datos personales en general:

no) contenidos en el sistema*: |. Datos de identificacion: Nombre completo, correo electrénico,

2. Datos académicos: No. de cuenta del estudiante, Nombre
Facultad o Escuela, Programa asignado, historialacadémico.

3. Datos laborales: Curriculum Vitae.

Responsable*: Secretaria Académica.

Nombre*: Erika Erdely Ruiz.

Cargo™ Secretaria Académica.

Funciones: Coadyuvar en el contenido y uso de la base de datos.
Obligaciones: Supervisar que la base de datos cumpla con las medidas para la|

proteccion de datos.

Encargado: Marco Antonio Fuentes Tamayo.
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Cargo: Coordinador de Movilidad y Servicios Académicos.

Funciones*: Llevar un registro de estudiantes que prestan su servicio social &
través de los programas de Servicio Social y/o realizan practicas
profesionales en la UNAM Chicago; recibir solicitudes de practicas
profesionales y de Servicio Social, dar seguimiento desde la peticion
inicial hasta la conclusion de la misma.

Obligaciones*: e Guardar confidencialidad respecto a los datos personales,
académicos y laborales de los estudiantes.

e Mantener la informacion dentro del Departamento de
Movilidad y Servicios Académicos.

e Hacer uso de la informacién Unicamente para los fines
especificados.

e Vigilar que el sistema cumpla con todas las medidas de
seguridad técnicas y administrativas.

e Resguardar la informacion almacenada en la base de datos.

e No difundir la informacion de los datos personales.

UNAM Chicago

Identificador Gnico* UNAM Chicago-Colocacion
(Nombre del sistema A3) * Base de datos de aplicacion de examenes de
colocacion

Datos personales (sensibles o no) | Nombre(s), apellido(s), teléfono (particular, celular y/o
contenidos en el sistema*: institucional), correo electronico (personal o institucional),
correo electrénico, nacionalidad y ocupacion.

Responsable*: Coordinacion de ensefianza de espafiol y cultura
Nombre: Claudia Mufioz Cano
*- .
Cargo™ Coordinadora
H * . .

Funciones™ Llevar el registro de los alumnos que requieren examen de
colocacion

Obligaciones*: No difundir los datos personales de los estudiantes
Encargados:
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(Nombre del Encargado 1%)

Adriana Peguero Ceja

Cargo

Profesora de tiempo completo

Funciones*;

Llevar el registro de los alumnos que requieren examen de
colocacion

Obligaciones*:

No difundir los datos personales de los estudiantes

Usuarios:

(Nombre del Usuario 1*)

Carmen Martinez

Cargo*:

Profesora de medio tiempo

Funciones*;

Apoyar en el registro de los alumnos que requieren examen
de colocacion

Obligaciones*:

No difundir los datos personales de los estudiantes

Identificador Gnico*

UNAM Chicago-PreT

Sistema (Nombre del A4)*:

Base de datos de pre-registro a talleres de espafiol y
cultura

Datos personales contenidos en el
sistema*:

Nombre(s), apellido(s), teléfono (particular, celular y/o
institucional), correo electronico (personal o institucional),
correo electrénico, edad y género.

Responsable:

Coordinacion de ensefianza de espafiol y cultura

Nombre*: Claudia Mufioz Cano
Cargo™*: Coordinadora
Funciones*;

Llevar el registro de los alumnos inscritos en los talleres de
culturay espafiol.

Obligaciones*:

No difundir los datos personales de los estudiantes

Encargados:

(Nombre del Encargado 1%)

Adriana Peguero Ceja

Cargo™

Profesora de tiempo completo

Funciones*;

Llevar el registro de los alumnos inscritos en los talleres de
cultura y espafiol.

Obligaciones*:

No difundir los datos personales de los estudiantes

Usuarios:
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(Nombre del Usuario 1%)

Carmen Martinez

Cargo™

Profesora de medio tiempo

Funciones*;

Apoyar en el registro de los alumnos inscritos en los talleres
de culturay espafiol.

Obligaciones*:

No difundir los datos personales de los estudiantes

UNAM CHICAGO

Identificador Ginico*

UNAM CHICAGO

(Nombre del sistema Al) *

UNAM-CHICAGO-CAMARAS DE SEGURIDAD

Datos personales (sensibles o no)
contenidos en el sistema*:

Imagen de las personas que ingresan y transitan a las
instalaciones

Responsable/Encargado/Usuario

Nombre™: C.P. Mireya de Guadalupe Navarro Gonzélez
Cargo™ Delegada Administrativa
Funciones*:

Administrar el equipo.

Obligaciones*:

No difundir informacion de los datos personales.
No modificar la informacion almacenadaen el servidor.

Salvaguardar la informacién en el servidor.

Encargados /Usuario

(Nombre del Encargado 1%)

Ing. Ernesto Gonzalez

Cargo™

Ingeniero de Sistemas

Funciones*:

Mantener la seguridad de la informacion.

Administrar los recursos del sistema.

Obligaciones*:

Mantener la confidencialidad de la informacion.
Mantener operativo el sistema.
No difundir informacion de los datos personales.

No modificar la informacién almacenadaen el servidor.
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No hacer respaldos en equipo personal de la informacion de
datos personales.

Sistema (Nombre del A2)*:

UNAM CHICAGO- PUMA (SERVIDOR)

Datos personales contenidos en el
sistema*:

1. Datos personales en general: Nombre, domicilio,
teléfono celular, nimero de seguro social, estado civil,
firma, lugar y fecha de nacimiento, nacionalidad, edad,
nombre de beneficiarios, y su nimero de seguro social,
documentos de reclutamiento, y seleccion de puesto, de
incidencias, de capacitacion, correo electronico
institucional, teléfono institucional, constancia de
percepciones y retenciones, titulo, cédula profesional,
certificados, reconocimientos, informacion migratoria.

2. Datos personales sensibles: Alergias, enfermedades,
intervenciones quirdrgicas.

Responsable:

Nombre*: C.P. Mireya de Guadalupe Navarro Gonzélez
Cargo™: Delegada Administrativa
Funciones*:

Coordinar los servicios de mantenimiento del servidor para
gue esté operativo los 365 dias del afio.

Obligaciones*:

Mantener la confidencialidad de la documentacién e
informacién almacenada en el servidor.

No difundir la informacién.

No alterar los documentos.

Encargados:
(Nombre del Encargado 1%) Ing. Ernesto Gonzalez
Cargo™ Sistemas
Funciones*:

Mantener la seguridad de la informacion.
Administrar los recursos del sistema.

Hacer los respaldos de la informacion diariamente.

Obligaciones*:

Mantener la confidencialidad de la informacion.
Mantener operativo el sistema.
Hacer las actualizaciones cuando se requieran.

Usuarios:
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(Nombre del Usuario 1%)

Mtra. Claudia Rosa Maria Muiloz Cano

Cargo*:

Coordinadorade la Ensefianza del espafol y la cultura

Funciones*;

Compartir archivos y trabajar en red con otros profesores.

Obligaciones*:

Mantener la confidencialidad de la informacién almacenada
en el servidor.

No difundir la informacion.

No alterar los documentos.

No cambiar la configuracion de los sistemas.

No descargar la informacién o documentos de fuentes
desconocidas.

(Nombre del Usuario 2%)

Mtra. Adriana Peguero Ceja

Cargo™

Maestra de espafiol

Funciones*;

Compartir archivos y trabajar en red con otros profesores.

Obligaciones*:

Mantener la confidencialidad de la informacion almacenada
en el servidor.

No difundir la informacion.

No alterar los documentos.

No cambiar la configuracion de los sistemas.

No descargar la informacion o documentos de fuentes
desconocidas.

(Nombre del Usuario 3%)

Mtra. Carmen Martinez

Cargo™

Maestra de espafiol

Funciones*:

Compartir archivos y trabajar en red con otros profesores.

Obligaciones*:

Mantener la confidencialidad de la informacion almacenada
en el servidor.

No difundir la informacion.

No alterar los documentos.

No cambiar la configuracion de los sistemas.

No descargar la informacion o documentos de fuentes
desconocidas.

(Nombre del sistema A3) *

UNAM CHICAGO-EXPEDIENTES DE PERSONAL

Datos personales (sensibles o no)
contenidos en el sistema*:

1. Datos personales en general: Nombre, domicilio, teléfono
celular, nUmero de seguro social, estado civil, firma, lugar y
fecha de nacimiento, nacionalidad, edad, nombre de
beneficiarios y su nimero de seguro social, documentos de
reclutamiento y seleccién de puesto, de incidencias, de
capacitacioén, correo electronico institucional, teléfono
institucional, constancia de percepciones y retenciones,
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titulo, cédula profesional, certificados, reconocimientos,
informacién migratoria.

2. Datos personales sensibles: Alergias, enfermedades,
intervenciones quirdrgicas.

Responsable/Encargado/Usuario

Nombre™: C.P. Mireya de Guadalupe Navarro Gonzélez
Cargo™: Delegada Administrativa
Funciones*:

Solicitar la informacion necesaria a quienes estan siendo
reclutados y a los empleados cuando la situacion lo amerite.

Supervisar el correcto llenado de los formatos de
reclutamiento, incidencias, etc.

Obligaciones*: Mantener la confidencialidad de la documentacion e
informacién recibida.

No difundir la informacion.

No alterar los documentos.

Mantener todos los documentos a salvaguardo en el lugar
designado para ese objetivo y bajo llave.

UNAM CHICAGO

Identificador Gnico* UNAM CHICAGO-ESCOLAR

(Nombre del sistema A4) * Sistemade Administracion Escolar

Datos personales (sensibles o no) | Nombre y Apellidos, correo electrénico, teléfono, género,

contenidos en el sistema*: fecha de nacimiento, pais de nacimiento, maximo nivel de
estudios.

Responsable: Secretaria Académica

Nombre*: Dra. Erika Erdely Ruiz

Cargo™ Secretaria Académica

Funciones*: Coadyuvar en el tratamiento automatizado de los datos
personales, asi como el contenido y uso del sistema.

Obligaciones*: Supervisar que el sistema cumpla con las medidas para la
proteccion de datos.
Encargados:

(Nombre del Encargado 1%) Mtra. Eréndira SGnchez Castafieda
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. ____________________________________________________________|
Cargo™ Coordinadorade Planeaciény Desarrollo Institucional
Funciones™ Asignar los permisos de acceso.

Generar reportes de alumnos para la CRALL

Monitorear las bitacoras de acceso.

Verificar que se hayan realizado los respaldos con el
personal de informética de la CRAI.

Obligaciones*: Proteger los datos personales de los alumnos y profesores.
No modificar la informacién de datos personales.

No difundir informacion de los datos personales.

No compartir la contrasefia de acceso al Sistema con
usuarios no autorizados.

(Nombre del Encargado 2*) Alejandra Nieto

Cargo* Servicios Escolares

Funciones*: Brindar seguimiento al registro e inscripcion de alumnos.
Captura de datos personales del alumno para ciertos cursos
y talleres.

Inscribir a los alumnos en el grupo correspondiente.
Contactar a alumnos para avisos e informacion.

Envio de las boletas a los alumnos via correo electronico.
Envio de avisosy las listas de grupos a los profesores.
Enviar a la Delegacién Administrativa datos solicitados para
contactar a alumnos.

Obligaciones*: Proteger los datos personales de los alumnos y profesores.
No modificar la informacién de datos personales.

No difundir informacion de los datos personales.

No compartir la contrasefia de acceso al Sistema con
usuarios no autorizados.

(Nombre del Usuario 1%) Mtra. Claudia Mufioz
Cargo™* Coordinadorade Ensefianza de Espafiol y Cultura
Funciones*: Dar seguimiento a los procesos de registro de alumnos

Contactar a los alumnos para enviar avisos e informacion
relacionadas a los cursos.
Contactar a los profesores para notificaciones o avisos.

Obligaciones*: Proteger los datos personales de los alumnos y profesores.
No modificar la informacion de datos personales.
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No difundir informacion de los datos personales.
No compartir la contrasefia de acceso al Sistema con
usuarios no autorizados.

(Nombre del Usuario 2*)

Lic. Adriana Peguero

Cargo™

Profesora de la Coordinacion de Espafiol y Cultura

Funciones*;

Dar seguimiento a los procesos de registro de alumnos
Contactar a los alumnos para enviar avisos e informacion
relacionadas a los cursos.

Obligaciones*:

Proteger los datos personales de los alumnos y profesores.
No modificar la informacion de datos personales.

No difundir informacion de los datos personales.

No compartir la contrasefia de acceso al Sistema con
usuarios no autorizados.

(Nombre del Usuario 3*)

Lic. Paola Suyette Mendieta Verdejo

Cargo™ Jefa del Departamento de Apoyo Académico a las sedes en
el extranjero de la CRALL
Funciones™ Recibir y comprobar la informacién vertida en el formato de

Actividades Académicas y Culturales.

Obligaciones*:

No difundir informacion de los datos personales.

No modificar la informacion almacenadaen el servidor.

No hacer respaldos en equipo personal de la informacion de
datos personales.

(Nombre del Usuario 4%)

Ing. Jorge Angel Hernandez L6pez

Cargo™

Jefe del Departamento de TIC s de la CRALL

Funciones*:

Salvaguardar la informacion en el servidor de la CRAI.
Realizar los respaldos de la base de datos del Sistema.
Corregir problemas técnicos del Sistema.

Dar de alta las contrasefias de acceso solicitadas.

Obligaciones*:

No difundir informacion de los datos personales.
No modificar la informacién almacenadaen el servidor.
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2. Estructuraydescripciénde los sistemas de tratamiento de datos personales

UNAM-Costa Rica (Centro de Estudios Mexicanos)

Identificador Gnico™

SV _CR

(Nombre del sistema Al%*)

Asistencia Seminario Virtual UNAM-Costa Ricay Charlando
de...

Tipo de soporte:*

Electronico

Descripcion:*

Base de datos

Caracteristicas del lugar
donde se resguardan los
soportes:*

Alojamiento en nube privada de UNAM-Costa Rica
Discos duros externos (respaldos)

Identificador Unico™

CC_CR

(Nombre del sistema A2*)

Asistencia Cineclub “Pura Vida” UNAM-Costa Rica

Tipo de soporte*:

Electrénico

Descripcién*:

Base de datos

Caracteristicas del lugar
donde se resguardan los
soportes*:

Alojamiento en nube privada de UNAM-Costa Rica
Discos duros externos (respaldos)

CENTRO DE ESTUDIOS MEXICANOS UNAM-SUDAFRICA

Identificador Gnico*

CEM-SUD

Formulario de registro

FRSUD

Tipo de soporte: *

Soporte Electrénico

Descripcion: *

Formulario de registro en hoja de célculo

Caracteristicas del lugar
donde se resguardan los
soportes: *

Alojamiento en Google drive institucional de
, compartido con
y

Hoja de registro eventos

HRSUD

Tipo de soporte*:

Soporte Fisico y electronico

Descripcién*:

Hoja impresa cuya informacion se pasa a una base de datos en
Google Drive en hoja de célculo

Caracteristicas del lugar
donde se resguardan los
soportes*:

Alojamiento en Google drive institucional de
, compartido con
y

(Nombre del sistema A3*)
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UNAM-Espafia (Centro de Estudios Mexicanos)

Identificador Gnico™

UNAM-Espafia/MailChimp

(Nombre del sistema A1¥*)

Base de datos MailChimp

Tipo de soporte:*

Electronico

Descripcién:*

Base de datos electrénica en la que, mediante un formulario en
linea, se inscribe voluntariamente y de manera personal toda
aquella persona interesada en recibir por correo electronico
informacién general sobre UNAM-Espafia vy las actividades que
la sede lleva a cabo. Como parte del formulario, y en seguimiento
a la normativa espafiola, la persona que se inscribe debe de
manifestar explicitamente que autoriza que sus datos se recaben
y que sean utilizados para los fines descritos.

Caracteristicas
donde se
soportes:*

del lugar
resguardan los

La base de datos se encuentra en su totalidad en la plataforma
electronica MailChimp, en linea. Los usuarios proporcionan su
informacion directamente en esta plataforma, y desde ella se
emitentambién los correos electrdnicos, por lo que lainformacion
no sale de ese sistema.

(Nombre del sistema A2%)

UNAM-Espafiia/CarpetaProyectos

Tipo de soporte*:

Soporte electrénico

Descripcién*:

Cada actividad que realiza la sede cuenta con una subcarpeta
electronica en donde se guarda toda la documentacion
relacionada al proyecto. Cada una de estas subcarpetas se
almacena en una carpeta anual (Actividades 2021, Actividades
2022, etc.). Las carpetas de los proyectos que estan en marcha
se almacenan en la nube de la plataforma DropBox, y aquellos
proyectos ya concluidos se archivan en un servidor local NAS,
propiedad de UNAM-Espafia.

Caracteristicas
donde se
soportes*™

del lugar
resguardan los

Las carpetas electronicas de los proyectos en curso se
encuentran en la nube de la plataforma DropBox, hasta que se
concluye el proyecto y son archivados en el NAS.

Los proyectos archivados se encuentran en el disco duro del
NAS, que se encuentra fisicamente en la oficina del secretario
académico de la sede. Periédicamente, se hace un respaldo del
NAS en un disco duro externo, mismo que se guarda en un
archivero de metal de la sede, bajo llave.

Para poder acceder a ambos sistemas se requiere de sendas
contrasefias, que solo son del conocimiento del personal de la
sede.
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UNAM-Canada

Identificador nico™ 628.03
(Nombre del sistema Al¥) Servescol
Tipo de soporte:* Electronico

Descripcion:*

Base de datos

Caracteristicas del lugar
donde se resguardan los
soportes:*

Alojamiento de la base de datos en el servidor de DGETIC

(Nombre del sistema A2*)

ACOMBA

Tipo de soporte*:

Electronico

Descripcién*:

Base de datos

Caracteristicas del lugar
donde se resguardan los
soportes*;

Microsoft — Onedrive UNAM-Canada

donde se resguardan los
soportes*™

(Nombre del sistema A3%) Formulario WEB
Tipo de soporte*: Electrénico
Descripcién*: Base de datos
Caracteristicas del lugar | WordPress

Centro de Estudios Mexicanos UNAM-Alemania

Identificador Gnico™

RAAC/ALE

(Nombre del sistema A1¥*)

Registro de Actividades Académicas y Culturales

Tipo de soporte:*

Electrénico

Descripcion:*

Base de datos

Caracteristicas del lugar
donde se resguardan los
soportes:*

Alojamiento en el disco duro de la coordinacion de relaciones y
gestion de UNAM-Alemania y en el Google Drive de la
Coordinacion de Relaciones y Asuntos Internacionales.

UNAM Chicago

Identificador Gnico™

UNAM Chicago - Movilidad.

(Nombre del sistema A2*)

Base de Datos de estudiantes de Servicio Social y Practicag
Profesionales.
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Tipo de soporte:*

Soporte electrénico.

Descripcién:*

Hoja de calculo.

Caracteristicas del lugarAlojamiento en Google Drive.
donde se resguardan Ilog
soportes:*

UNAM Chicago

Identificador Gnico™

UNAM Chicago-Colocacion

(Nombre del sistema A3%*)

Base de datos de aplicacién de examenes de colocacién

Tipo de soporte:*

Electrénico

Descripcién:*

Base de datos

Caracteristicas del lugar
donde se resguardan los
soportes:*

Alojamiento en la plataforma Moodle creada por la CUAIEED
para UNAM Chicago.

Los estudiantes ingresan a la plataforma con un nombre de
usuario y una contrasefia generados por la Coordinacién de
ensefianza de espafiol y cultura

(Nombre del sistema A4*)

Base de datos de pre-registro atalleres de lenguay cultura

Tipo de soporte*:

Electrénico

Descripcién*:

Base de datos

Caracteristicas del lugar
donde se resguardan los
soportes*:

Alojamiento en la nube de la cuenta Google creada por la CRAI
para la Coordinacién de ensefianza y de espafiol y cultura de
UNAM Chicago

UNAM CHICAGO

Identificador Gnico™

UNAM CHICAGO

(Nombre del sistema Al¥)

UNAM CHICAGO-CAMARAS

Tipo de soporte:*

Soporte fisico

Descripcion:*

El sistema posee un DVR (Digital Video Recorder), donde se
almacenan las grabaciones hasta por un mes, dichas imagenes
son obtenidas por las camaras IP colocadas en el exterior y en el
interior en cada piso delinmueble.

Caracteristicas del lugar
donde se resguardan los
soportes:*

Se aloja en discos duros internos. Se encuentra dentro de un
arnés para servidor con chapa y llave, dentro de un cléset con
aire acondicionado, puerta de madera con chapay llave

(Nombre del sistema A2*)

UNAM CHICAGO- PUMA (SERVIDOR)

Tipo de soporte*:

Técnico: Hardware y Software.
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Descripcién*:

Servidor de archivos y respaldos.

Caracteristicas del lugar
donde se resguardan los
soportes*™

Se alojaendiscos durosinternosy externos. Se encuentradentro
de un arnés para servidor con chapay llave; dentro de un cléset
con aire acondicionado, puerta de madera con chapay llave.

(Nombre del sistema A3*)

UNAM CHICAGO-EXPEDIENTES DE PERSONAL

Tipo de soporte*:

Fisico

Descripcion*:

Se cuenta con expedientes para cada empleado.

Caracteristicas del lugar
donde se resguardan los
soportes*:

Se encuentran resguardados en un archivero de metal, con
chapa y llave, en un é&rea de la oficina de la Delegacion
Administrativa protegida por una cortina de acrilico que oculta el
archivero. Dicha oficina tiene puerta de madera con chapa con
acceso de huella digital.

UNAM CHICAGO

Identificador Ginico™

UNAM CHICAGO-ESCOLAR

(Nombre del sistema A1¥*)

Sistema de Administracion Escolar

Tipo de soporte:*

Electronico

Descripcion:*

El registro de la informacion se almacena en una base de datos

Caracteristicas del lugar | El Sistema de Administracién Escolar de UNAM Chicago esta
donde se resguardan los | almacenado en el servidor la Coordinacion de Relaciones y
soportes:* Asuntos Internacionales.

3. Analisis de riesgos

UNAM-Costa Rica (Centro de Estudios Mexicanos)

Identificador Gnico*

SV _CR

(Nombre del sistema Al) *

Asistencia Seminario Virtual UNAM-Costa Rica y Charlando
de...

Riesgo*

Impacto* Mitigacion*
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CENTRO DE ESTUDIOS MEXICANOS UNAM-SUDAFRICA

Identificador Ginico * CEM-SUD

Formulario de registro FRSUD

UNAM-Esparia (Centro de Estudios Mexicanos)

Identificador Unico* UNAM-Espana/MailChimp

(Nombre del sistema Al) * | Base de Datos Mail Chimp

Riesgo* Impacto* Mitigacion*
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UNAM-Canada

Identificador Unico* 628.03

(Nombre del sistema Al) * | Servescol

Riesgo* Impacto* Mitigacion*
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Riesgo* Impacto* Mitigacion*

Centro de Estudios Mexicanos UNAM -Alemania

Identificador Gnico* RAAC/ALE

(Nombre del sistema Al) * | Registro de Actividades Académicas y Culturales
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UNAM Chicago

Identificador Gnico*

UNAM Chicago - Movilidad.

(Nombre del sistema A2) *

Base de Datos de estudiantes de Servicio Social y Practicas
Profesionales.

Riesgo*

Impacto* Mitigacion*
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UNAM Chicago
Identificador Gnico* UNAM Chicago-Colocacion

(Nombre del sistema A4) * | Base de datos pre- registro para talleres de lenguay cultura
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4. Andlisis de brecha

UNAM-Costa Rica (Centro de Estudios Mexicanos)

Identificador anico* SV_CR

Asistencia Seminario Virtual UNAM-Costa Rica y Charlando

(Nombre del sistema Al) * de
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CENTRO DE ESTUDIOS MEXICANOS UNAM -SUDAFRICA

Identificador Ginico™ CEM-SUD
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UNAM-Espafia (Centro de Estudios Mexicanos)

Identificador Gnico* UNAM-Espafia/MailChimp
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UNAM-Canada

Identificador Gnico* 628.03

(Nombre del sistema Al) * | Servescol
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Centro de Estudios Mexicanos UNAM -Alemania

Identificador Ginico*

RAAC/ALE

(Nombre del sistema Al) *

Registro de Actividades Académicas y Culturales

UNAM Chicago

Identificador Gnico*

UNAM Chicago - Movilidad.

(Nombre del sistema A2) *

Base de Datos de estudiantes de Servicio Social y Préacticas
Profesionales
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UNAM Chicago

Identificador Unico* UNAM Chicago-Colocacion

Base de datos de aplicacion de examenes de colocacién
(Nombre del sistema A3) *
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5. Plande trabajo

UNAM-Costa Rica (Centro de Estudios Mexicanos)

Identificador anico* SV_CR

CENTRO DE ESTUDIOS MEXICANOS UNAM -SUDAFRICA

Identificador Unico* CEM-SUD

(Nombre del sistema Al) * | FRSUD
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UNAM-Espafia (Centro de Estudios Mexicanos)

Identificador anico* UNAM-Espafia/MailChimp
(Nombre del sistema Al) * | Base de Datos MailChimp
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UNAM-Canada

Identificador Gnico* 628.03

(Nombre del sistema Al) * | Servescol
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Centro de Estudios Mexicanos UNAM-Alemania

Identificador anico* RAAC/ALE

UNAM Chicago

Identificador
Unico*

UNAM Chicago - Movilidad.

(Nombre del
sistema A2) *

Base de Datos de estudiantes de Servicio Social y Practicas Profesionales
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6. Medidas de seguridad implementadas
I.  Transferencias de datos personales

UNAM-Costa Rica (Centro de Estudios Mexicanos)

Identificador Ginico*

SV _CR

(Nombre del sistema A1)*

Asistencia Seminario Virtual UNAM-Costa Rica y Charlando de...

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el | No aplica

traslado de soportesfisicos:

Transferencias mediante el | No aplica

traslado de soportes

electronicos:

Transferencias mediante el | La informacion de datos personales es transmitida

traslado sobre redes

electronicas:

directamente a un sistema de archivos compartidos mediante
Google drive por parte de la CRAI para el llenado de formatos
de actividades académico-culturales. La informacion no esta
cifrada por parte nuestra.

Desconocemos las vulnerabilidades del sistema una vez que
la informacion es transferida a la CRAI.

(Nombre del sistema A2)

Asistencia Cineclub “Pura Vida” UNAM-Costa Rica

Transferencias mediante el
traslado de soportes fisicos:

No aplica

Transferencias mediante el | No aplica

traslado de soportes

electronicos:

Transferencias mediante el | La informacibn de datos personales es transmitida

traslado sobre redes

electrénicas:

directamente a un sistema de archivos compartidos mediante
Google drive por parte de la CRAI para el llenado de formatos
de actividades académico-culturales. La informacién no esta
cifrada por parte nuestra.

Desconocemos las vulnerabilidades del sistema una vez que la
informacion es transferidaa la CRALL
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CENTRO DE ESTUDIOS MEXICANOS UNAM-SUDAFRICA

Identificador Ginico* CEM-SUD

Formulario de registro FRSUD

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el N/A
traslado de soportesfisicos:
Transferencias mediante el | NA

traslado de soportes
electronicos:

Transferencias mediante el
traslado sobre redes
electronicas:

Una vez que se manda la informacion via correo electrénico el
destinatario envia acuse de recibido.

Hoja de registro eventos

HRSUD

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el N/A
traslado de soportesfisicos:?
Transferencias mediante el | NA

traslado de soportes
electronicos:

Transferencias mediante el
traslado sobre redes
electronicas:

Una vez que se manda la informacion via correo electrénico el
destinatario envia acuse de recibido.

UNAM-Espafia (Centro de Estudios Mexicanos)

Identificador Gnico* UNAM-Espafia/MailChimp

(Nombre del sistema A1)* Base de datos MailChimp

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportesfisicos:

No se realizan transferencias mediante traslados en soportes
fisicos
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Transferencias mediante el | No se realizan transferencias mediante traslados en soportes
traslado de soportes electronicos
electronicos:

Transferencias mediante el | No se realizan transferencias de la base de datos mediante
traslado sobre redes | redes electrénicas.
electronicas:

UNAM-Esparia (Centro de Estudios Mexicanos)

Identificador Unico* UNAM-Espafia/CarpetaProyectos

(Nombre del sistema A2)* Carpetas electronicas proyectos

TRANSFERENCIAS DE DATOS PERSONALES
Transferencias mediante el | NO se realizan transferencias mediante traslados en soportes

traslado de soportesfisicos: fisicos

Transferencias mediante el | No se realizan transferencias mediante traslados en soportes
traslado de soportes electronicos
electronicos:

Transferencias mediante el | No se realizan transferencias mediante traslados en soportes
traslado sobre redes | fisicos
electronicas:

UNAM-Canada

Identificador Gnico* 628.03

(Nombre del sistema Al)* Servescol

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el |a) Se envia la informacion por medio del sistema drive de

traslado sobre redes Google con usuarios especificos.

b) Se envia correo electronico mediante oficio y en PDF.

c) Se solicita confirmacion de recibido.

d) Contienen datos de poblacion paraestadisticas

e) Indicar si las transferencias de datos personales se
formalizaron mediante oficio de acuerdo con las entregas
programadas.

electronicos:
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(Nombre del sistema A2)

ACOMBA

Transferencias mediante el
traslado medios electronicos:

a) Sereportalainformacion por medio del sistema ACOMBA al
sistemade registro de Revenue Canaday Revenue Quebec.

b) Se envia mediante transferencia electrénica.

c) Se recibe confirmacion de envio.

d) Contienen datos de poblacion por reporte de impuestos.

(Nombre del sistema A3)

Formulario Web / No Aplica

Centro de Estudios Mexicanos UNAM -Alemania

Identificador Gnico* RAAC/ALE

(Nombre del sistema Al)* Registro de Actividades Académicas y Culturales

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el | NO a@plica
traslado de soportesfisicos:
Transferencias mediante el | No aplica
traslado de soportes
electronicos:

Transferencias mediante el | No aplica

traslado sobre redes
electronicas:

UNAM Chicago

Identificador Gnico* UNAM Chicago - Movilidad.

(Nombre del sistema A2)*

Base de Datos de estudiantes de Servicio Social y Practicas
Profesionales

TRANSFERENCIAS DE DATOS PERSONALES

fisicos:

Transferencias mediante el[No se realizan transferencias mediante el traslado de soportes
traslado de  soportesffisicos.
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Transferencias mediante el
traslado de soportes
electronicos:

La transferencia de datos se hace desde la nube privada de la
cuenta Google creada por la CRAI la coordinacion de movilidad
transfiere ala coordinacién de planeaciony desarrollo y Secretarial
Académica.

Transferencias mediante el

No se realizan transferencias mediante el traslado de redes

traslado sobre
electroénicas:

redeslelectronicas.

UNAM Chicago

Identificador Unico*

UNAM Chicago-Colocacion

(Nombre del sistema A3)*

Base de datos de aplicacion de examenes de colocacion

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportesfisicos:

.No se realizan transferencias de datos personales mediante el
traslado de soportes fisicos.

Transferencias mediante el
traslado de soportes
electronicos:

No se realizan transferencias de datos personales mediante
el
traslado de soportes electronicos.

Transferencias mediante el
traslado sobre redes
electrénicas:

No se realizan transferencias de datos personales mediante el
traslado sobre redes electronicas.

Identificador Unico*

UNAM Chicago-PreT

(Nombre del sistema A4)

Base de datos pre- registro para talleres de lenguay cultura

Transferencias mediante el
traslado de soportesfisicos:

.No se realizan transferencias de datos personales mediante el
traslado de soportes fisicos.

Transferencias mediante el
traslado de soportes
electronicos:

La transferencia de datos se hace desde la nube privada de
la cuenta Google creada por la CRAI para la Coordinacion.
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Transferencias mediante el

traslado sobre redes

electronicas:

No se realizan transferencias de datos personales mediante el

traslado sobre redes electronicas.

UNAM CHICAGO

Identificador Ginico*

UNAM CHICAGO

(Nombre del sistema Al)*

UNAM CHICAGO - CAMARAS

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportes fisicos:

No aplica ya que las consultas son internas y de uso exclusivo
de la Escuela y no se comparte la informacion con otras sedes.

Transferencias mediante el
traslado de soportes
electronicos:

No aplicaya que las consultas soninternasy de uso exclusivo
de la Escuela y no se comparte la informacién con otras
sedes.

Transferencias mediante el
traslado sobre redes
electroénicas:

No aplica ya que las consultas son internasy de uso exclusivo
de la Escuela y no se comparte la informacion con otras sedes.

(Nombre del sistema A2)

UNAM CHICAGO-PUMA (SERVIDOR)

Transferencias mediante el
traslado de soportesfisicos:

No aplica ya que las consultas son internas y de uso
exclusivo de la Escuela y no se comparte la informacion
con otras sedes.

mediante el
soportes

Transferencias
traslado de
electroénicos:

No aplica ya que las consultas son internas y de uso
exclusivo de la Escuela y no se comparte la informacion
con otras sedes.

Transferencias mediante el
traslado sobre redes
electronicas

No aplica ya que las consultas son internas y de uso
exclusivo de la Escuela y no se comparte la informacion
con otras sedes.

(Nombre del sistema A3)

UNAM CHICAGO-EXPEDIENTES DE PERSONAL

Transferencias mediante el
traslado de soportesfisicos:

Dado el caso, se envian por paqueteria especializada (UPS,
FEDEX, DHL) con destinatario primario y secundario con
solicitud de firma de recibido y de identificacién del destinatario
con documento de identificacion oficial. En caso de no
encontrarse los destinatarios se solicita que se regrese al
remitente.

Transferencias mediante el
traslado de soportes
electronicos:

No aplica porque no los manejamos.
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Transferencias mediante el | No aplica.

traslado sobre redes

electronicas:

UNAM CHICAGO

Identificador Unico* UNAM CHICAGO-ESCOLAR

(Nombre del sistema Al)* Sistema de Administracién Escolar

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportesfisicos:

No aplica

Transferencias mediante el
traslado de soportes
electronicos:

Se realizan transferencias de datos personales mediante la
nube privada de la cuenta Google creada por la CRAI a los
usuarios autorizados.

Transferencias mediante el
traslado sobre redes
electronicas:

Las conexiones se realizan por HTTP.
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Mecanismos de monitoreo y revision de las medidas de seguridad

7.1. Herramientas y recursos para monitoreo de la proteccién de datos personales

CRAl/Departamento de TICs

Identificador Unico*

Infraestructuraderedyde servidores

(Nombre del sistemaAl)*

Recurso*

Descripcién*

Control*

Pruebas de penetracién a
infraestructura

Se realizaron pruebas de
penetracion a los
diferentes equipos
involucrados en el manejo
de datos personales,
algunas pruebas fueron
manuales mediante la
herramienta nmap y
algunas automatizadas
con Nessus.

Las herramientas nmap y
Nessus son de software
libre, se usaron conforme a
la documentacion publicada
en las paginas oficiales de
cada herramienta, haciendo
intentos de conexién
dirigidos a los diferentes
servidores.

Revision de actualizacion y
seguridad en los servidores

Se realizaron pruebas con
Lynis para verificar las
vulnerabilidades del
sistema operativo de los
servidores que hacen
tratamiento de datos
personales

La herramienta Lynis es de
software libre y se usa para
sistemas Linux, se us6
conforme ala
documentacién publicada en
la pagina oficial, revisando
servicios, configuracionesy
actualizaciones de forma
automatizada.
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7.2.Procedimiento paralarevision de las medidas de seguridad

CRAI/Departamento de TICs

Identificador Unico*

Infraestructuraderedy servidores

(Nombre del sistema
Al)*

Medidade seguridad*

Procedimiento*

Responsable*

Pruebas de penetracion

Revision y verificacion del
correcto funcionamiento de
las politicas de seguridad de
los firewalls de los servidores

Jorge Hernandez Lopez
1dia

Perfiles de usuario

Revisidon de las cuentas de
usuario para ingresar a los
servidores como a los
sistemas, verificando
permisos y vigencias.

Jorge Hernandez Lépez
1dia

Actualizaciony
sincronizacion de hora

Se sincronizaron los
servidores con el servidor
oficial de la UNAM mediante
el uso del servidor NTP
(Network Time Protocol)

Jorge Hernandez Lépez
1ldia

Verificacion de
vulnerabilidades en los
servidores

Revision de actualizacionesy
verificacion de
configuraciones para
minimizar los riesgos de
vulnerabilidades en los
equipos.

Jorge Hernandez L6pez
1dia

Instalacion y
actualizaciéon de antivirus
y antimalware

Instalacion de ClamAV vy
actualizacién de la base de
datos de virus en los

servidores que albergan
sistemas con datos
personales

Jorge Hernandez Lopez
1dia

Verificacion de
certificados SSL

Verificacion de vigencia del
certificado SSL para los

Jorge Hernandez L6pez
1dia
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servicios que lo requieren si
manejan datos personales

Verificacion del plan de
respaldos

Se verifico si el plan de
respaldos es funcional y
eficiente para los sistemas
criticos que manejan datos
personales

Jorge Hernandez Lopez
2 dias

7.3. Resultados de laevaluaciony pruebas alas medidas de seguridad

CRAIl/Departamento de TICs

Identificador Unico*

Infraestructurade redy servidores

(Nombre del sistema
Al)*

Medidade seguridad*

Resultado de evaluacion*

Responsable*

Pruebas de penetracion

Se verificd que las politicas
de seguridad de los firewalls
son efectivas, aunque en un
servidor se encontraron
politicas que ya no se estan
utilizando

Jorge Hernandez L6pez

Perfiles de usuario

Se encontraron 4 cuentas
gue yano se utilizan, por lo
que fueron desactivadas, el
resto de los usuarios tienen
los privilegios adecuados

Jorge Hernandez Lopez

Actualizacion y
sincronizacion de hora

Lafechay horase
encuentra sincronizadas con
el servidor NTP oficial de la
UNAM

Jorge Hernandez Lopez

Verificacion de
vulnerabilidades en los
servidores

Se detecto un servicio que
no es requerido en un
servidor, por lo que se
desinstal6 del mismo. El

Jorge Hernandez L6pez
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resto de los servidores estan
actualizados.

Instalacion y
actualizacion de antivirus
y antimalware

Los servidores cuentan con
un antivirus y antimalware
actualizados.

Jorge Hernandez L6pez

Verificacion de
certificados SSL

Los servidores cuentan con
certificados SSL aun
vigentes, en dos servicios el
certificado ha caducado,
pero no es requerido por el
momento, ya que no maneja
datos personales

Jorge Hernandez Lopez

Verificacion del plan de
respaldos

Se cuentan con respaldos
vigentesy el plan de
recuperacion es funcional.

Jorge Hernandez Lopez

7.4. Acciones paralacorrecciény actualizacién de las medidas de seguridad

CRAI/Departamento de TICs

Identificador Unico*

Infraestructuraderedy servidores

(Nombre del sistema
Al)*

Medidade seguridad*

Acciones*

Responsable*

Contar con sistemas IPS
e IDS

e Revisar las opciones de
sistemas IDS e IPS de
software libre

e Comparar las opciones
de software libre con las
opciones de licencia

e Seleccionar las
herramientas que mas se
adecuen a nuestra
infraestructura

e Verificar si hay recursos
disponibles para poder
realizar la
implementacion

Jorge Hernandez Lépez
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Solicitar los recursos
economicos para la
implementacion
Realizar la
implementacion de los
sistemas IDS e IPS
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Programa especifico de capacitacion

8.1Programa de capacitacién a los responsables de seguridad de datos

personales

CRAIl/Todas

Identificador Unico*

Todos los sistemas

(Nombre del sistema

Al)* Todos
Actividad* Descripciéon* Duracion* Cobertura*
Personal académico-
administrativo de la
dependencia, responsables
Capacitacion para la de seguridad de datos
Proteccion de Datos | Curso en linea 25 hrs personales, enlaces de
Personales transparencia. Elmateriales
el generado por la Unidad
de Transparencia de la
UNAM
Personal académico-
administrativo de la
Capacitacion en dependencia, responsables
medidas de de seguridad de datos
Seguridad Técnicas | Curso en linea 25hrs personales, enlaces de
para la proteccion de transparencia. El material es
datos Personales el generado por la Unidad
de Transparencia de la
UNAM
Personal académico-
o administrativo de la
Capacitacion para la d denci bi
Elaboracion de un ependencia, responsables
de seguridad de datos
Documento de .
S : Curso enlinea 25 hrs personales, enlaces de
eguridad de Datos , .
transparencia. Elmaterial es
Personales de las .
. : . el generado por la Unidad
areas universitarias .
de Transparencia de la
UNAM
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Capacitacion sobre
solucién de
incidentes de red

Curso en linea 25 hrs

Personal académico-
administrativo de la
dependencia, responsables
de seguridad de datos
personales, enlaces de
transparencia, responsables
de red

8.2Programade difusion de la proteccion alos datos personales

CRAIl/Todas

Identificador Unico*

(Nombre del sistema
Al)*

(Nombre del sistema Al)*

Actividad*

Descripcién*

Duracién*

Cobertura*

Difusién de cursos y
material informativo

Difusion de los
cursos en linea
proporcionados
por la Unidad de
Transparencia,
asi como el envio
de infografias en
materia de
proteccion de
datos personales
por correo
institucional para
el conocimiento
del manejo de
datos personales

No aplica

Personal académico-
administrativo de la
dependencia que
maneja datos
personales
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Aprobacién del documento de seguridad

Nombre yfirmade
quienes revisaron el
presente documento:

Responsable del

desarrollo:

Jorge Angel Hernandez Lépez

Jefe del departamento de
Tecnologias de la Informacion y
Comunicacion

Responsable de Seguridad de datos
personales

56226666 Ext. 82265

Firmado digitalmente por
Jorge Angel Hernandez
Lopez

Revisoé:

Lizbeth Myriam Campos Espinosa

Subdirectora de Enlace y Evaluacion
Enlace de Transparencia

56226666 Ext. 82268

Firmado digitalmente por
Lizbeth Campos Espinosa

Autorizo:

Francisco Trigo Tavera

Coordinador de Relacionesy Asuntos
Internacionales

56226666 Ext. 82270

Firmado digitalmente por
Francisco Trigo Tavera

Fechade aprobacion:

17/Agosto/2022

Fecha de

actualizacion:

17/Agosto/2022
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